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Kybeon

MoyaKybeon nabizi komplexni feseni pro vSechny vase potieby v oblasti fizeni kybernetické bezpecnosti. Od spravy
vsech druh aktiv, pres praci s hrozbami i zranitelnostmi a fizeni rizik, az po sledovani udalosti a incident( a fizeni
napravnych opatreni: vSe na jednom misté.

Zranitelnosti

Pojdte se podivat na detaily.

kybeon.movyazone.cz
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Kybeon

Primarni aktiva

e Systémovy a systematicky pfistup ke katalogizaci primarnich aktiv z pohledu VoKB (eviduje vSechny
informace)

e Prace s primarnimi aktivy je fizena a zaznamenavana (vznikd jednoznacna auditni stopa)

e Kompletni katalog primarnich aktiv Ize exportovat do xls/importovat z xls

e  Graficky nastroj pro efektivni ohodnoceni 14 oblasti dopadu (dle poZzadavku VoKB) z pohledu dostupnosti,
dlveérnosti, Integrity a ztraty dat (hvézdickova tabulka)

e Souhrnna tabulka, kterd automaticky zobrazuje souhrnné slovni hodnoceni pro vsechny oblasti dopadu
dle VoKB &4 odst. 2

e Evidence vazeb mezi primarnimi aktivy navzdjem a mezi primarnimi a typovymi podpUrnymi aktivy
s informaci o vaze vlivu a gestorovi vazby. Definice vazeb je dlleZita pro automatické hodnoceni typovych
podpurnych aktiv

Detailné:
1. Automaticky se pridéluje unikatni kéd.

2. Je k dispozici prehled vSech primarnich aktiv (katalog primarnich aktiv) ve formé grafické tabulky s mozZnosti
filtrovani podle osob a s moznosti full-textového vyhledavani.

O Véechny m Aktivni () Ukonéené 1

Filtr dle osob Q Hledat
; . Garant . . .
Koéd 1 Nazev Oblasti dopadu Revidovano Stav
Gestor
Data obchodni Tomas Nedoma ° 5 = Schvélené
PrA-1-0001 i ety 15. bfezna 2024 o
Informace Lukas Sedy : Revidovat
Data zaméstnancu Andrea Kukacka e " Schvélené
PrA-1-0002 ) o 15. bfezna 2024 o
Lukas Sedy ; : Revidovat

3. Kazdé primarni aktivum je prezentovano prehlednou grafickou kartou.
4. Automaticky se uklada informace o datu zavedeni, datu revize a stavu zaznamu (v pfipraveé, ve schvalovani,
schvaleny, v revizi, ve schvalovani revize, ukonceny, odmitnuty).

kybeon.movyazone.cz
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PrA-1-0001: Data obchodni
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Kybeon

5. Jsou evidovany udaje o nazvu, popisu, garantovi a gestorovi primarniho aktiva.

leadni informace

Vypliite zakladni informace nového primarniho aktiva

Nazev primarniho aktiva

Ugetni data

Garant primarniho aktiva

Lucie Bila

Gestor primarniho aktiva

Helena Vondrackova

6. Jsou evidovana primarni aktiva typu Sluzba a typu Informace.

Dopliikové informace v ——
Doplite kiasifik: rimarniho aktiv;
opliite kiasifikaci primamiho aktiva Q [mformace

Informace

Sluzba

(O) osobni udaje
O urgenyis

(0) Rozsah ISMS

Kiasifikace informaci

Interni

kybeon.moyazone.cz
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Kybeon

7. S pomoci ¢iselniku jsou identifikovany oblasti primarniho aktiva (hlavni pfedmét podnikani, legislativni nebo
ostatni).

Dopliikové informace

Dopliite klasifikaci primamiho aktiva

o K
[H!avm predmét podnikani ~

Hlavni predmét podnikani

Legislativni
Ostatni

Rozsah ISMS
Kiasifikace informaci
Diskrétni ~

Seznam respondenti

BoZena Némcova, Jan Neruda ~

8. Je nastaven indikator, zda primarni aktivum pracuje/nepracuje s osobnimi udaji.
9. Je nastaven indikator, zda se jedna/nejednd o uréeny IS (na zakladé rozhodnuti NUKIB).
10. Je nastaven indikator, zda primarni aktivum je/neni v rozsahu ISMS, tj. zda je fizeno v souladu s 1ISO 27000.

Dopliikové informace

Dopliite kiasifikaci

i primamiho aktiva

Oblast primamiho aktiva

Hiavni predmét podnikani ~

O

() Osobni udaje
(O urenyIs

Rozsah ISMS

00

Kiasifikace informaci
{ Diskrétni ~

Seznam respondentis

Bozena Némcova, Jan Neruda -~

kybeon.movyazone.cz
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Kybeon

11. S pomouci Ciselniku jsou klasifikovany informace, které primarni aktivum pouziva (verejné, interni, diskrétni,
vysoce diskrétni).

Doplitkové informace
Dopliite kiasifikaci primamiho aktiva

Oblast primamiho aktiva

Hlavni predmét podnikani ~

(O osobni tdaje
(O ureeny IS

Rozsah ISMS

Kiasifikace informaci
O [D!skréml ~

Diskrétni

Interni
Vefejné

Vysoce diskrétni

Oblasti dopadu

12. S pomoci ¢iselniku jsou identifikovani respondenti, ktefi tvofi skupiny odbornik( kvalifikovanych pro jednani
a rozhodovani ve vécech aktiva.

Dopliikové informace

Klasifikaci primamiho aktiva

Oblast primamiho aktiva

Hlavni predmét podnikani ~

(O Osobni udaje
(O ureenyis

Rozsah ISMS

Kiasifikace informaci

Diskrétni Y

Seznam
{Boiena Némcova, Jan Neruda - ]

Bozena Némcova

Jan Neruda

Oblasti dopadu Karel Hynek Mécha

kybeon.movyazone.cz
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Kybeon

13. Na zakladé detailniho hodnoceni jsou na Urovni aktiva souhrnné ciselné ohodnoceny dopady na
dlvéryhodnost, dostupnost, integritu a ztratu dat v rozmezi 1 - nizkd az 4 - kriticka.

leasti dopadu

3 Dostupnost @® Divéryhodnost £ Integrita @ ztrita dat M VoKB §4 odst. 2

Oblasti dopadu - Dostupnost

Nedostupnost
Oblasti dopadu Maximaini
15 minut 1 hodina 4 hodiny 8 hodin 1den 2dny 1 tyden 2 tydny 1 mésic hodnota
Ochrana osobnich Gdajl - dopady na
subjekty osobnich deaj o * (R 3 6R 2 2 1 [6R 2 2 ¢ R 2 2 1 [6R 2 2 1 (6R 2 2 1 C hhk R 22 2 3 'S 2 81
Ocnran:a?sob.mch (dajl - finanéni Gjma e &) ok 3 C hh G *k Chhkk  Chkhk  Chhkk O hhhk badadode
subjektd udaji
Obchodni tajemstvi (&) (&) @] G * (&R [ 2 1 C hhk [6R 2.3 8 4 (68 8 2 3 2.8 8 8 4
Zakonné a smiuvni povinnosti (¢} &) (¢} &) C* C*x C* C* C *x *h
:;:‘L;sse;i vnitfnich fidicich a kontrolnich e C* C k% C hh C k% C hh G *h k% C hh e
Vefejny poradek C *x C *k (68 2 (68 3 ¢ C hhhk C hkhh C hhhh C hhkhh C hkhh L 3 8 2 4
Finanéni ztraty (@] C %) (@] @] @] (@] @] C*x *
Zajitovani nezbytnych nebo zakonnych
siul‘ieb e : G &} G &) ¢} ¢} C* C* C* *
kybeon.moyazone.cz
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Kybeon

14. Je k dispozici graficky nastroj, ktery na bazi tabulky umoznuje efektivné posoudit a ohodnotit 14 oblasti
dopadu (dle pozadavku VoKB) z pohledu dostupnosti, dlivérnosti, Integrity a ztraty dat. Ohodnoceni Ize

provést Ciselné nebo graficky. Vyplfiovani je usnadnéno vyuzitim automatického doplrovani hodnot
na zakladé business pravidel.

O

Oblasti dopadu

I Dostupnoct Divbryncancct © integrta @ 2ztrsta st M VOKE 34 occt. 2

Oblasti dopadu - Dostupnost

kybeon.movyazone.cz

8



Kybeon

15. Je k dispozici souhrnna tabulka, ktera na zakladé detailniho hodnoceni automaticky zobrazuje souhrnné
slovni hodnoceni pro vsechny oblasti dopadu dle VoKB §4 odst. 2.

Oblasti dopadu

8 Dostupnost @ Divéryhodnost & Integrita @ ztrita dat M VoKB §4 odst. 2
Oblasti dopadu - VOKB §4 odst. 2
Maximalni ; 3
P P
Oblasti dopadu 'opis kategorie oot 'opis Grovné
V této kategorii je posuzovano, jaky dopad bude mit naruseni primamich aktiv
Ochrana osobnich Gdajli - dopady na pfimo na subjekty Gdajti, tedy na jednotiivé osoby, jejichZ (daje jsou v daném
subjekty osobnich Gdaji IS zpracovavany. Jak moc budou jednotiivé osoby po fyzické nebo psychické
strance dotéeny, kdyZ budou naruseny jejich osobni Gdaje.
V této kategorii je posuzovano, jaky dopad bude mit naruseni primarnich aktiv
Ochrana osobnich Gdajl - finanéni Gima pfimo na subjekty Gdajli, tedy na jednotiivé osoby, jejichZ (daje jsou v daném
subjektl Gdaji IS zpracovavany. Jaka finanéni Gjma vznikne jednotliivym osobam, kdyZ budou
naruseny jejich osobni Gdaje.
Obchodni taje i V této kategorii je posuzo»{éno. Ja‘ky’ dopad bude mit naruseni primamich aktiv N Mﬁé.e mil”podstaln)" dopad na skul'eénosh ?'bof‘odnf vyrobm & techn.u':ké' povahy sot
na ochranu obchodniho tajemstvi organizace Které maji nebo alespofi & hodnotu
23konné a skrvel povinnost Viéto 'ka!eg'onl |e.posuzovano. jaky dopad h.ude n‘m n‘amsem pﬂmam@ a'khv
na pinéni z a Kterymi je zavazana
Naruseni vnitiich Fidicich a kontrolnich Vi l'(aﬁ(:w'n{ e posuzoya‘no. faky dopad bude mi nar.usem primarich okl
Einnost na vnitini fidici a kontroini Cinnosti organizace (kontrolni mechanismy
organizace, jeji vedeni, spravu apod.)
Vefejn poradek Vtéto Ifa.tegoni je gosuzoy‘éno jaky dopad bude mit naruseni primarnich aktiv
na zajisténi vefejného poradku.
Vtéto kat ano, jak velké finanéni ztraty miz, Seni T = g P z 2
B i el? .a ogaik Jo pasuzov o' Jok vels fnancod 2Xaty mute nan,’sem MuZe piimo nebo nepiimo vést ke ztratam mezi 0,05 % a 2 % rocniho rozpoctu, pop
Finanéni ztraty primarnich aktiv organizaci zpusobit. Kategorie je relevantni zejména pro T

ZajiStovani nezbytnych nebo zakonnych
sluZeb

Naruseni béZnych Einnosti

Ztréta dlvéryhodnosti

Bezpeénost a zdravi osob

Nanad na iivatala IS naha K

organizace generujici zisk

V této kategorii je posuzovano, jaky dopad bude mit naruseni primamich aktiv

na zajis nebo za sluZeb.

V této kategorii je posuzovano, jaky dopad bude mit naruSeni primarnich aktiv
na zajiStovani bé2nych Einnosti Z; v ramci
organizace a mimo ni, prijimat zaméstnance apod.).

V této kategorii je posuzovano, jak naruseni primamich aktiv oviivni
divéryhodnost (reputaci) organizace.

V této kategorii je posuzovano, jaky dopad bude mit naruseni primarnich aktiv
na bezpeénost a zdravi osob.

V této kategorii je posuzovano, jak naruseni primamich aktiv oviivni

masindradni ymiahu Arnanizace nfinadnd také raldhn etdt nant e E11 NATO

zavislosti na typu organizace).

16. Mezi primarnimi aktivy typu Sluzba a Informace Ize definovat vazby. Sluzba se mize skladat z vice Informaci
a jedna Informace muZe byt navdzana na vice Sluzeb. Soucasti kazdé vazby je vysvétlujici popis, vaha vlivu
v rozmezi 0 az 5 a gestor vazby.

Vazby na jina aktiva
43 Typova

¢ Primarni

Vazby na matefska primarni aktiva

Kod Aktivum Popis vazby Vaha viivu Gestor
PrA-S-0004 Office 365 [2)] XXX
PrA-5-0001 CRM (4] XXX
PrA-5-0002 TAS - automatizace procest Obchodni data v TAS o XXX

kybeon.moyazone.cz
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Kybeon

17. Mezi primarnimi aktivy a typovymi podplrnymi aktivy Ize definovat vazby. Primarni aktivum se muzZe skladat
z vice typovych a jedno typové podplirné aktivum muze byt navazano na vice primarnich aktiv. Soucasti
dé vazby je vysvétlujici popis, vaha vlivu v rozmezi 0 az 5 a gestor vazby. Definice vazeb je dlleZita pro

omatické hodnoceni typovych podpurnych aktiv.

Vazby na jina aktiva

@ Primamni 43 Typova

Vazby na dcefina typova podpurna aktiva

Koéd Aktivum Popis vazby Vaha viivu

Gestor

18. Automaticky je hlidan Zivotni cyklus primarniho aktiva a jsou nabizeny jen kroky relevantni aktualnimu stavu.
Pokud primarni aktivum zadava nebo reviduje uZivatel s pravem schvalovani, je schvaleni provedeno

automaticky.
< < Garant
Kod ™ Nazev Oblasti dopadu Revidovano Stav
Gestor
. omas Nedor Vrevizi
PrA-1-0001 Data obchodni Tvma.svl.eduma o 15. biezna 2024
Lukas Sedy Revidovat

Revidovat

O;

19. Automaticky je sestavovana historie Zivotniho cyklu zaznamu (auditni zaznamy), kde kazdy bod eviduje

informace o datu, osobé, ndzvu operace a textové poznamce.

Historie PrA-1-0001: Data obchodni

Datum 1

15. biezna 2024

15. biezna 2024

10. biezna 2024

10. biezna 2024

10. bezna 2024

10. bfezna 2024

Osoba

Viastimil Simek
Viastimil Simek
Viastimil Simek
Viastimil Simek
Viastimil Simek

Viastimil Simek

Akce Poznamka
Schvaleni revize primamiho aktiva

Navrh revize primamiho aktiva

Schvaleni revize primamiho aktiva

Navrh revize primamiho akfiva

Schvaleni navrhu primarniho aktiva

ZaloZeni nové primarniho aktiva

Podet fadki na stranku 25 ~ 1-60f 6

kybeon.movyazone.cz
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Typova podpUrna aktiva

e Systémovy a systematicky pristup ke katalogizaci typovych podpurnych aktiv z pohledu VoKB (eviduje
vSechny informace)

e Prace s typovymi podplrnymi aktivy je fizena a zaznamendvana (vznika jednoznacna auditni stopa)

e Kompletni katalog typovych podplrnych aktiv |ze exportovat do xIs/importovat z xls

e Evidence vazeb mezi primarnimi a typovymi podplrnymi aktivy s informaci o vaze vlivu a gestorovi vazby.
Definice vazeb je vyuZzita pro automatické hodnoceni typovych podpuarnych aktiv

Detailné:
1. Je k dispozici prehled vSech typovych aktiv (katalog typovych podpirnych aktiv) ve formeé grafické tabulky

s moznosti filtrovani podle osob a s mozZnosti full-textového vyhledavani.
2. Automaticky se pfidéluje unikatni kdd.

OTypové podpurna aktiva ot ardvum

Viechny @ Aktivni () Ukonéené 0

Garant

Kéd ™ Nazev Oblasti dopadu Revidovano Stav
Gestor
~ o Schvalené
HW Servel Jakub Simek
TPAA-0001 i ° 0 ®
Filip Prochazka Revidovat
A : & " Schvalené
Zalohovaci technologie Jakub Simek o
TPdA-0002 g P o
Filip Prochazka Revidovat

kybeon.moyazone.cz
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3. Kazdé typové aktivum je prezentovdno piehlednou grafickou kartou.

°TPdA-0001: HW Servery°

@ soubory [ Poznamky

. e
stav Schvalens Q Oblasti dopadu G Historie

Typ podplimého aktiva b) technicka aktiva - Hardware (HW)
Kategorie podpi aktiva é vybaveni HW Dostupnost  Divéryhodnost Schvaleni navrhu typového aktiva @
Garant aktiva Jakub Simek
Gestor aktiva Filip Prochazka , 1 0 S )

. Zalozeni nové typového aktiva O
Datum zavedeni 10.03.2024 Nizka Zadna 0. br

a2

Datum posledni revize

Integrita Ztrata dat
Popis priméarniho aktiva Vice...

é HW servery a vi SlouZi pro provoz sitoviich siuZeb, databazovych serverli a
aplikacnich serverl. 0 0
Zadna Zadna
Vyznamni dodavatelé a provozovatelé
« VSichni dodavatelé

Areal
« Vsechny aredly

1)) Technicka opatieni die 1SO 27000
1/10]") Technicka opatieni die VoKB

8 © Jevrozsahu ISMS

G Vazby na jina aktiva

@ Primarni 43 Zzakladni
Vazby na matefska primarni aktiva

Kod Aktivum Popis vazby Vaha viivu Gestor

PrA-S-0005 Infrastruktura (2] z

4. Jsou evidovany udaje o ndzvu, popisu, garantovi a gestorovi typového aktiva.

QZékladni informace

Vyplitte zakladni informace nového typového podparného aktiva

Nazev typového podplimého aktiva

HW Servery

Popis typového podpimého aktiva

& HW servery a vi &ni platformy. SlouZi pro provoz sitovych sluZeb, databazovych server(i a aplikacnich servert.

Garant typového podplmého aktiva

Jakub Simek

Gestor typového podplimého aktiva

Filip Prochazka

kybeon.moyazone.cz
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5. S pomoci ¢iselniku je identifikovana kategorie podpulrného aktiva, ¢iselnik mizZe byt nastaven miru dle
konkrétnich potreb kazdé organizace.

Klasifikace typového aktiva T T——
Dopliite klasifikaci typového podpirného aktiva O [Techmcke’ vybaveni HW
Technické vybaveni HW
Aplikace
Dodavatelé
Externi systémy a sluzby

Komunikaéni prostfedky

Lidskeé zdroje

(O Rozsah ISMS

6. S pomoci Ciselniku je identifikovan typ podplrného aktiva tak, jak ho zavadi VoKB a podobné ¢lenéna
kategorie podpulrného aktiva.

Klasifikace typového aktiva ilogors poopimieo ikive
Dopliite kiasifikaci typového podpimého aktiva Technické vybavent HW 5
w aktiva
O [ b) technicka aktiva - Hardware (HW) ~
a) objekty

b) technicka aktiva - Hardware (HW)

b) technicka aktiva - Software (SW)

b) technicka aktiva - ostatni

c) data jako média urcena pro uloZeni & obnoveni informaénich aktiv

d) zaméstnanci, ktefi se podileji na provozu, rozvoji, spravé nebo bezpeénosti aktiva

kybeon.moyazone.cz
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7. S pomoci ¢iselnikd je mozné zadat, jakych vyznamnych provozovatel( a dodavatel( a aredl( se typové

7

aktivum tyka.

Klasifikace typového aktiva

Kategorie podpimého aktiva

kaci type odpiimeho aktiv i
Dopliite klasifikaci typového podplrmého aktiva Technické vybaveni HW o

Typ podpiimého aktiva

b) technicka aktiva - Hardware (HW) ~

Vyznamni dodavatelé a é
O {Véxcnm dodavatelé ~ ]
Vsichni dodavatelé

Ostatni dodavatelé

EIBD - outsourcing ucetnictvi
Microsoft

Oracle

8. Je nastaven indikator, zda typové aktivum je/neni v rozsahu ISMS, tj. zda je fizeno v souladu s ISO 27000.

Klasifikace typového aktiva

Dopliite kiasifikaci typového podparného aktiva

Kategorie podpiirného aktiva

Technické vybaveni HW ~

Typ podpiimého aktiva

b) technicka aktiva - Hardware (HW) ~

Vyznamni dodavatelé a

[Vé\chm dodavatelé >
Areal
V3echny areély ~

O (O Rozsah ISMS

kybeon.movyazone.cz
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Kybeon

9. S pomoci ¢iselniku Ize vybrat seznam skupin technickych opatreni dle ISO 27000, které je mozné na typové
aktivum aplikovat.

Klasifikace typového aktiva

Kategorie podplimého aktiva

i : % s
Dopliite klasifikaci typového podpurného aktiva Technické vybaveni HW &

5.1.1 Politiky pro bezpecnost informaci

5.1.2 Pfezkoumani politik pro bezpeénost informaci

6.1.1 Role a odpovédnosti souvisejici s bezpecnosti informaci
6.1.2 Oddéleni povinnosti

6.1.3 Kontakty s organy vefejné spravy

6.1.4 Kontakty se zajmovymi skupinami

6.1.5 Bezpecnost informaci v projektovém fizeni

6.2.1 Politika pro mobilni zafizeni v

10. S pomouci Ciselniku lze vybrat seznam skupin technickych opatieni dle VoKB, které je mozné na typové
aktivum aplikovat.

Klasifikace typového aktiva

Doplite kiasifikaci typového podplrného aktiva

Kategorie podpiirného aktiva

Technické vybaveni HW 5

Typ podplimého aktiva

b) technicka aktiva - Hardware (HW) ~

§ 17 Fyzicka bezpecnost

§ 18 Bezpec&nost komunikacnich siti

§ 19 Sprava a ovéfovani identit

§ 20 Rizeni pistupovych opravnéni

§ 21 Ochrana pred Skodlivym kédem

§ 22 Zaznamenavani udalosti informacniho a komunikacniho systému, jeho uZivatell a administrator(i
§ 23 Detekce kybernetickych bezpecnostnich udalosti

§ 24 Sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti =

kybeon.moyazone.cz
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11. Mezi primarnimi aktivy a typovymi podplrnymi aktivy Ize definovat vazby. Primarni aktivum se muze skladat
z vice typovych a jedno typové podplirné aktivum muze byt navazano na vice primarnich aktiv. Soucasti
kazdé vazby je vysvétlujici popis, vaha vlivu v rozmezi 0 az 5 a gestor vazby. Definice vazeb je dllezZita
pro automatické hodnoceni typovych podpurnych aktiv.

Nové vazby na matefska primarni aktiva

Kéd Aktivum Popis vazby

Matefské aktivum

PrA-S-0005 Infrastruktura ~

Gestor +

Gestor

-9 + 1z X

12. Na zékladé vazeb mezi primarnimi aktivy a typovym aktivem je automaticky kalkulovano pro kazdé typové
aktivum souhrnné ¢iselné ohodnoceni dopadu na divéryhodnost, dostupnost, integritu a ztratu dat

v rozmezi 0 - Zadn3, 1 - nizka az 4 - kriticka.

13. Automaticky se uklada informace o datu zavedeni, datu revize a stavu zaznamu (v pfipravé, ve schvalovani,
schvaleny, v revizi, ve schvalovani revize, ukonceny, odmitnuty).

TPdA-0001: HW Servery

) soubory [ Poznamky

O Stav V revizi
Typ podpurného aktiva b) technicka aktiva - Hardware (HW)

O

Revidovat

Oblasti dopadu Historie

Kategorie podplimého aktiva Technické vybaveni HW Dostupnost Duvéryhodnost Schvaleni navrhu typového aktiva @
Garant aktiva Jakub Simek
Gestor aktiva Filip Prochézka ’ 1 0

Zalozeni nové typového aktiva O
Datum zavedeni 10.03.2024 liz Zad
Datum posledni revize

Integrita Ztrata dat

Popis primarniho aktiva Vice...
Samostatné HW servery a virtualizaéni platformy. SlouZi pro provoz sitovych sluzeb, databazovych serverti a
aplikacnich serveru

Y i éapl

« V3ichni dodavatelé

Areal

« V3echny arealy

14. Automaticky je hlidan Zivotni cyklus typového aktiva a jsou nabizeny jen kroky relevantni aktualnimu stavu.
Pokud typové aktivum zaddva nebo reviduje uzivatel s pravem schvalovani, je schvaleni provedeno

automaticky.

| . Garant . e
Kéd Nazev Oblasti dopadu Revidovano Stav O
Gestor
.. Vrev
TPAA-0001 HW Servery .l‘fa‘kub Slms?k o Revidovat
Filip Prochazka Revide

15. Automaticky je sestavovdna historie Zivotniho cyklu zaznamu (auditni zaznamy), kde kazdy bod eviduje

informace o datu, osobé, ndzvu operace a textové poznamce.

kybeon.movyazone.cz
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O

Historie TPdA-0001: Servery X
Q Hledat :
Datum Osoba Akce Poznamka
23. tnora 2024 Demo Demo Schvaleni navrhu typového aktiva
23. Unora 2024 Demo Demo Zalozeni nové typového aktiva

Pocet fadka na stranku 25 v 1-20of 2

16. Katalog typovych podpUrnych aktiv Ize exportovat do MS Excelu a importovat z MS Excelu. Zdéznamy mohou
byt importem nové zaloZeny nebo jen aktualizovany.

Typova podpurna aktiva + Nové aktivum
Vsechny a AKtivni a Ukoncené o O
Filtr dle osob Q Hledat & Import tabulky

1, Export tabulky

- 5 Garant . . B
Kéd Nazev Oblasti dopadu Revidovano Stav
Gestor

kybeon.moyazone.cz
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Zakladni podplrna aktiva

e Systémovy a systematicky pfistup ke katalogizaci zakladnich aktiv z pohledu VoKB (eviduje vSechny

informace)

e Prace se zakladnimi podplrnymi aktivity je fizena a zaznamenavana (vznikd jednoznacna auditni stopa)

e Kompletni katalog zakladnich podpurnych aktiv Ize exportovat do xls/importovat z xls

e Na zakladé byznys pravidla je automaticky vytvaren Ciselnik Areal(i a Dodavatel(l a Provozovatell (usetfite si

rucni praci s plnénim ciselnika)

Detailné:

1. Je k dispozici prehled vSech zakladnich aktiv (katalog zakladnich podpUrnych aktiv) ve formé grafické tabulky
s moznosti filtrovani podle osob a s mozZnosti full-textového vyhledavani.

2. Automaticky se pfidéluje unikatni kdd.

OZa’kIadni podpurna aktiva

vsechny (@) Aktivni ([
-~
Kod 1 Nézev
ZPdA-0001 Oracle
ZPdA-0002 Microsoft

Ukonéené o

Garant / Gestor

Q

Typ / Kategorie Revidovano

f) dodavatelé, ktefi se
podileji na provozu,

Jakub Simek rozvoji, spravé nebo 15. bfezna 2024
bezpecnosti aktiva
f) dodavatelé, ktefi se
podileji na provozu,

Jakub Simek rozvoji, spravé nebo

bezpe¢nosti aktiva

kybeon.moyazone.cz
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Kybeon

3. Kazdé zakladni aktivum je prezentovano prehlednou grafickou kartou.
4. Automaticky se uklada informace o datu zavedeni, datu revize a stavu zaznamu (v pfipraveé, ve schvalovani,
schvaleny, v revizi, ve schvalovani revize, ukonceny, odmitnuty).

ZPdA-0002: Kancelare Pisek O O
Revidovat Vyradit

) soubory [ Poznamky

Stav Schvalené O

Historie

Typ podplimého aktiva a) objekty
Kategorie podplimého aktiva Objekty (arealy) Schvaleni revize zakladniho aktiva @
Typové podpimé aktivum Provozovny
Garant aktiva Viastimil Stastny

Navrh revize zakladniho aktiva O
Gestor aktiva Andrea Kukatka
Datum zavedeni 10.03.2024
Datum posledni revize 21.03.2024 Schvaleni revize zakladniho aktiva O

Popis zakladniho podpurného aktiva
Navrh revize zakladniho aktiva O

Vyznamni dodavatelé a provozovatelé

« VSichni dodavatelé
Schvaleni navrhu zakladniho aktiva O

Seznam Respondentl

OCCCt O

« Jaromir Jagr

« Dominik HaSek Vice...

@ Je vrozsahu ISMS © Neni uréeny IS die ZoKB/VoKB

O O

5. Jsou evidovany udaje o nazvu, popisu, garantovi a gestorovi zakladniho aktiva.

Zakladni informace

Nazev zakladniho podplirného aktiva

Vypliite zakladni informace nového zakladniho podpirného Oracle

aktiva

Popis zikladniho podpiimého aktiva

SW vendor

Garant primarniho aktiva

Jakub Simek

kybeon.movyazone.cz

19



Kybeon

6. S pomoci Ciselniku je identifikovana kategorie podpulrného aktiva, ¢iselnik mizZe byt nastaven miru dle
konkrétnich potreb kazdé organizace.

Dopliikové informace

Kategorie Urného aktiva
Dopliite klasifikaci zakladniho podpurného aktiva O ( Dodavatelé &K l

Dodavatelé

Aplikace

Externi systémy a sluzby
Komunikaéni prostiedky
Lidské zdroje

Objekty (aredly) S

() Urgeny IS

(O Rozsah ISMS

7. S pomoci Ciselniku je identifikovan typ podplrného aktiva tak, jak ho zavadi VoKB a podobné ¢lenéna
kategorie podplirného aktiva.

Doplrikové informace

Kategorie podplrného aktiva
Dopliite klasifikaci zakladniho podpurného aktiva

Dodavatelé v
vp rného aktiva

O ( f) dodavatelé, ktefi se podileji na provozu, rozvoji, spravé nebo bezpeénosti aktiva A ]
b) technicka aktiva - ostatni A

c) data jako média uréena pro uloZeni &i obnoveni informaénich aktiv

d) zaméstnanci, ktefi se podileji na provozu, rozvoji, spravé nebo bezpeénosti aktiva

e) procesy ICT pouzivané pro zajisténi potfebné Grovné kvality a bezpecnosti aktiva

f) dodavatelé, ktefi se podileji na provozu, rozvoji, spravé nebo bezpecnosti aktiva

g) prumyslové a fidici systémy

(O Rozsah ISMS

kybeon.movyazone.cz
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8. S pomoci ¢iselniku je mozné zadat, jakych vyznamnych provozovatel( a dodavatell se zakladni aktivum tyka.
(Pokud je nastavena kategorie podplrného aktiva na hodnotu "Dodavatelé" nebo "Provozovatelé", polozka
neni k dispozici - nedavala by smysl.)

Dopliikové informace

Kategorie podplirného aktiva

Dopliite klasifikaci zakladniho podptrného aktiva Obijekty (arealy) R

Typ podpiirného aktiva

a) objekty ~

Typové podpiimé aktivum

TPdA-0017 Provozovny v

Vyznamni éap é
O { B

VSichni dodavatelé

Ostatni dodavatelé
Microsoft
Oracle

Perspia

9. S pomoci Ciselniku je moZné zadat, jakych aredll se zakladni aktivum tyka. (Pokud je nastavena kategorie
podpurného aktiva na hodnotu "Objekty (aredly)", polozka neni k dispozici - neddvala by smysl.)

Doplrikové informace

Kategorie podpiimného aktiva

Dopliite klasifikaci zakladniho podpurného aktiva Dodavatelé e

yp podplimého aktiva

f) dodavatelé, ktefi se podileji na provozu, rozvoji, spravé nebo bezpeénosti aktiva v

o |

V3echny aredly

Kancelare Praha Washingtonova 5

() Rozsah ISMS

kybeon.movyazone.cz
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10. S pomodci Ciselniku Ize nastavit vazbu zakladniho aktiva na pravé jedno typové podplirné aktivum.

Doplrikové informace

Kategorie podplirného aktiva

Dopilrite klasifikaci zakladniho podpurného aktiva Dodavatelé

Typ podplirného aktiva

f) dodavatelé, ktefi se podileji na provozu, rozvoji, spravé nebo bezpecnosti aktiva

Typové podplrné aktivum

O " TPdA-0023 Administrator - externi

TPdA-0023 Administrator - externi
TPdA-0022 Administrator - interni
TPdA-0015 Antivirové systémy
TPdA-0011 Aplikaéni systémy v&. Licenci
TPdA-0018 Bezpecnostni objekty

TPdA-0010 Databazové systémy v¢. Licenci

11. Je nastaven indikator, zda se jedna/nejedna o urceny IS (na zakladé rozhodnuti NUKIB).

12. Je nastaven indikator, zda primarni aktivum je/neni v rozsahu ISMS, tj. zda je fizeno v souladu s 1ISO 27000.

Dopliikové informace

Kategorie podpiirného aktiva

Doplrite klasifikaci zakladniho podpurného aktiva

O (O Urgeny Is
O (O Rozsah ISMS

Dodavatelé ~
Typ podplrného aktiva
f) dodavatelé, ktefi se podileji na provozu, rozvoji, spravé nebo bezpeénosti aktiva v
Typové é aktivum
( TPdA-0023 Administrator - externi v
~
~

kybeon.movyazone.cz
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13. S pomouci Ciselniku jsou identifikovani respondenti, ktefi tvofi skupiny odbornik( kvalifikovanych pro jednani
a rozhodovani ve vécech aktiva

Doplrikové informace

Kategorie podpiirného aktiva

Doplrite klasifikaci zakladniho podpurného aktiva Dodavatelé v

Typ podplirného aktiva

f) dodavatelé, ktefi se podileji na provozu, rozvoji, spravé nebo bezpecnosti aktiva »

Typové podplrné aktivum

TPdA-0023 Administrator - externi ~

(O Urgeny IS

(O Rozsah ISMS

BoZena Némcova

O Jan Neruda

Karel Hynek Macha

14. Automaticky je hlidan Zivotni cyklus zakladniho aktiva a jsou nabizeny jen kroky relevantni aktualnimu stavu.
Pokud zakladni aktivum zadava nebo reviduje uZivatel s pravem schvalovani, je schvaleni provedeno

automaticky.
Koéd Néazev Garant / Gestor Typ / Kategorie Revidovano Stav
f) dodavatelé, ktefi se
Oradi podileji na provozu, Schvaler
racle 5 . 3
ZPdA-0001 Jakub Simek rozvoji, spravé nebo 18. biezna 2024 Revidovat :
> at = . Revidov
bezpecnosti aktiva
Vyradit

£ oo imbald Lol oo

kybeon.movyazone.cz
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15. Automaticky je sestavovana historie Zivotniho cyklu zaznamu (auditni zaznamy), kde kazdy bod eviduje
informace o datu, osobé, ndzvu operace a textové poznamce.

C>Historie ZPdA-0001: Oracle

Datum

18.

18.

18.

18.

15.

15.

23.

23.

23.

23.

brezna 2024

brezna 2024

brezna 2024

brezna 2024

brezna 2024

brezna 2024

Unora 2024

Unora 2024

Unora 2024

Unora 2024

Osoba

Demo Demo

Demo Demo

Demo Demo

Demo Demo

Demo Demo

Demo Demo

Demo Demo

Demo Demo

Demo Demo

Demo Demo

Akce Poznamka

Schvaleni revize zékladniho aktiva

Navrh revize zakladniho aktiva

Schvaleni revize zakladniho aktiva

Navrh revize zakladniho aktiva

Schvaleni revize zakladniho aktiva

Navrh revize zakladniho aktiva

Schvaleni revize zakladniho aktiva

Navrh revize zakladniho aktiva

Schvaleni navrhu zakladniho aktiva

ZaloZeni nové zakladniho aktiva

Pocet radku na stranku 25 ~ 1-10 of 10

AN

16. Pokud je nastavena kategorie podpurného aktiva na hodnotu "Dodavatelé" nebo "Provozovatelé", je toto

17.

zakladni podpurné aktivum automaticky zarazeno do Ciselniku provozovatelll a dodavatel(. V tomto cCiselniku

zUstava, dokud je zaznam aktivni a je automaticky odstranéno, pokud prejde do stavu ukonceno.
Pokud je nastavena kategorie podplrného aktiva na hodnotu "Objekty (arealy)", je toto zakladni podplrné
aktivum automaticky zatazeno do ¢iselniku areall. V tomto ciselniku zlstava, dokud je zaznam aktivni a je

automaticky odstranéno, pokud prejde do stavu ukonceno.

kybeon.movyazone.cz
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Hrozby

e Systémovy a systematicky pfistup ke katalogizaci hrozeb z pohledu VoKB (eviduje vSsechny informace)
e Prace s hrozbou je fizena a zaznamenavana (vznikd jednoznacna auditni stopa)
e Kompletni katalog hrozeb Ize exportovat do xls/importovat z xls

Detailné:

1. Je k dispozici pfehled vSech hrozeb (katalog hrozeb) ve formé grafické tabulky s moznosti filtrovani podle
plsobnosti a skupin podplrnych aktiv a s moznosti full-textového vyhledavani.
2. Automaticky se pfidéluje unikatni kdd.

Qéechny a Aktivni m Ukoncené 0

Kéd ONézev O Plisobnost Revidovano Hodnoceni Stav
Poruseni bezpecnostni politiky, provedeni P V revizi O
H-001 neopravnénych &innosti, zneuZiti opravnéni ze a & @ o 2 - Stredni o
. " p—— - Revidovat
strany uZivatelt a administratort

- Schvalené

H-002 Zneuziti identity fyzické osoby a &8 @ o 1 - Nizka s (o]
evidoval

3. Katalog hrozeb lze exportovat do MS Excelu a importovat z MS Excelu. Zdéznamy mohou byt importem nové
zalozeny nebo jen aktualizovany.

Vsechny m Aktivni m Ukonéené 0 O

Filtr dle psobnost v Filtr dle skupiny podparnych aktiv v Q Hledat & Import tabulky

J,  Export tabulky

Kod ™ Nazev Pusobnost Revidovano Hodnoceni Stav
Poruseni bezpecénostni politiky, provedeni — V revizi
H-001 neopravnénych &innosti, zneuZiti opravnéni ze B ® & o odni [ o]
2 - Stfedni Revidovat

strany uzivatelG a administratord

kybeon.movyazone.cz
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4. Kazda hrozba je prezentovana prehlednou grafickou kartou.

5. Automaticky se uklada informace o datu zavedeni, datu revize a stavu zdznamu (v pfipraveé, ve schvalovani,

schvaleny, v revizi, ve schvalovani revize, ukonceny, odmitnuty).
6. Automaticky je sestavovana statistika rizik souvisejicich s hrozbou.

opravnéni ze strany uzivatelu a administratoru

Revidovat

O H-001: Poruseni bezpecnostni politiky, provede@opr&vnénych cinnosti, zneuziti

Soubory [ Pomamky

Vrevizi .
O Hodnoceni

Poplc hrozdy
Skuping hrozed
Phkisdy hrozed

Historie
O tohwaleni navrhu hrozdy @

Zaioteni nove hrozty O

@ ULvodana v pfiaze VoKB Vioe.

Dotdene ckupiny pocplmyon akiiv

Vekice Gtoku

Podet rizik couviceicion ¢ hrozbou

© 0000 000D

kybeon.movyazone.cz
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7. Jsou evidovany udaje o nazvu, popisu, prikladech hrozeb a administratorovi hrozby.
8. S pomoci Ciselniku je hrozba zafazena do skupiny hrozeb uvedenych v pfiloze VoKB.
9. Je nastaven indikator, zda se jedna/nejedna o hrozbu pfimo uvedenou v pfiloze VoKB.

akladni informace

Vypliite zakladni informace nové hrozby

Nazev

Porudeni bezpe&nostni politiky, provedeni neopravnénych &innosti, zneuZiti opravnéni ze strany uZivateld a administratort

Popis

Poruseni bezpegnostni politiky, provedeni neopravnénych innosti, zneuZiti opravnéni ze strany uZivatell a administratord

Skupina hrozeb

Poruseni bezpe&nostni politiky, provedeni neopravnénych €innosti, zneuZiti opravnéni ze strany uZivatelli a administratord

Piikiady hrozeb

1) Zaméstnanec nedodrZi interni predpisy organizace
2) NedodrZeni zakonnych predpist dopadajicich na organizaci
3) Zaméstnanec nebo dodavatel zamémé porusi bezpecnostni politiku organizace.

Administrator hrozby

Jakub Simek

Aredl

V3echny arealy

Hrozba dle vyhlasky

10. S pomoci ¢iselniku jsou indikovany aredly, ve kterych hrozba pUsobi.

Zakladni informace

Vypliite zakladni informace nové hrozby

Nazev

Poruseni bezpecnostni politiky, provedeni neopravnénych €innosti, zneuZiti opravnéni ze strany uZivatelli a administratord

Popis

Porudeni & i politiky, p i avnénych &innosti, zneuZiti opravnéni ze strany uZivatell a administratorl

Skupina hrozeb

Poru3eni bezpecnostni politiky, provedeni neopravnénych &innosti, zneuZiti opravnéni ze strany uZivatell a administrator

Piiklady hrozeb

1) Zaméstnanec nedodrZi interni predpisy organizace.
2) NedodrZeni zakonnych predpisti dopadajicich na organizaci.
3) Zaméstnanec nebo dodavatel zamémé porusi bezpecnostni politiku organizace.

Administritor hrozby

Jakub Simek

Aredl

V3echny arealy

‘SR

Vsechny arealy
Kancelare Pisek

Kancelare Praha Washingtonova 5

kybeon.moyazone.cz
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11. S pomodci Ciselniku jsou indikovany vsechny skupiny podpUrnych aktiv, na které hrozba plsobi. To je dllezité
pro nasledné automatické sestaveni rizik.

Informace pro hodnoceni rizik Ao e e
Dopliite kiasifikaci hrozby Lidske zdroje
Dodavatelé
Provozovatelé
Aplikace

Externi systémy a sluzby
Komunikaéni prostredky
Objekty (arealy)
Programoveé vybaveni (SW)
Primyslové a fidici systémy

Technické vybaveni HW

12. S pomouci Ciselniku jsou indikovany vektory Utoku, ve kterych se hrozba uplatiuje.

Informace pro hodnoceni rizik DOASE SNy o kit

Dopliite klasifikaci hrozby

Lidské zdroje, Dodavatelé, Provozovatelé ~
Vektor ttoku

O [Exterm Interni ~ ]
Externi
Interni
Vy3§i moc

Plisobi na integritu

Plisobi na ztratu dat

13. Jsou nastaveny indikatory, zda hrozba plsobi/neplsobi na oblasti dopadu: divéryhodnost, dostupnost,
integritu a ztratu dat. DuleZité pro nasledné automatické sestaveni rizik.

Informace pro hodnoceni rizik Dotzens skupiny podprmych akiv

Doplrite klasifikaci hrozby Lidské zdroje, Dodavatelé, Provozovatelé e

Vektor utoku

( Externi, Interni 57

Pusobi na dostupnost
O Pusobi na divéryhodnost

Plsobi na integritu

Pusobi na ztratu dat

kybeon.movyazone.cz
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14. Hrozba je ¢iselné ohodnocena v rozmezi 1 — nizka az 4 — kriticka. Ke kazdému hodnoceni odpovida i jeho
slovni vyjadreni.

Hodnoceni

Hodnoceni hrozby
Dopliite popis a hodnoceni hrozby -
o - O [2 - Stredni

@ Hrozba je malo pravdépodobnd a2 pravdépodobna. Pfedpokiddand realizace hrozby je v rozpéti od 1 roku do 5 let
Popis hodnoceni hrozby

Inicidlni nastaveni, nutné revidovat ASAP

15. Automaticky je sestavovdna historie Zivotniho cyklu zaznamu (auditni zaznamy), kde kazdy bod eviduje
informace o datu, osobé, ndzvu operace a textové poznamce.

@

Historie H-001: Poruseni bezpecnostni politiky, provedeni X
neopravnénych ¢innosti, zneuziti opravnéni ze strany uzivatell
a administratoru

Q H :
Datum Osoba Akce Poznamka
10. bfezna 2024 Vlastimil Simek Schvéleni navrhu hrozby
10. bfezna 2024 Vlastimil Simek Zalozeni nové hrozby
Pocet radkl na stranku 25 v 1-2 of 2

16. Automaticky je hlidan Zivotni cyklus hrozby a jsou nabizeny jen kroky relevantni aktualnimu stavu. Pokud
hrozbu zadava nebo reviduje uzivatel s pravem schvalovani, je schvaleni provedeno automaticky.

Kod Nazev Pusobnost Revidovano Hodnoceni Stav

Poruseni bezpecénostni politiky, provedeni c— \

H-001 neopravnénych ¢innosti, zneuZiti opravnéni ze B ? & o 2 Stiedni = Revidovat
strany uZivatell a administratort t

kybeon.movyazone.cz
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Zranitelnosti

e Systémovy a systematicky pfistup ke katalogizaci zranitelnosti z pohledu VoKB (eviduje vSechny informace)

e Prace se zranitelnosti je fizena a zaznamendvana (vznikd jednoznaénd auditni stopa)

e Kompletni katalog Zranitelnosti Ize exportovat do xls/importovat z xls

Detailné:

1. Je k dispozici prehled vsech zranitelnosti (katalog zranitelnosti) ve formé grafické tabulky s moZnosti
filtrovani podle plsobnosti a skupin podplrnych aktiv a s moZnosti full-textového vyhledavani.

2. Automaticky se pridéluje unikatni kad.

: Vsechny m Aktivni m Ukoncené 0

Kod Nazev Pusobnost Revidovano Hodnoceni

O
Z-001 Nedostatetna Udrzba aktiv a8 & o 2 - Stredni

Z-002 Zastaralost aktiv a8 & & o 1 - Nizka

Stav

Schvalené
o

Revidovat

Schvélené
) 0]

Revidovat

3. Katalog zranitelnosti Ize exportovat do MS Excelu a importovat z MS Excelu. Zaznamy mohou byt importem

nové zaloZeny nebo jen aktualizovany.

Ukonéené 0

vsechny () Aktivni ()

Koéd 1 Nazev Pusobnost Revidovano Hodnoceni
C—
Z-001 Nedostate¢na udrzba aktiv 8 ® & o 2 - Stiedni

kybeon.movyazone.cz
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4. Kazda zranitelnost je prezentovana prehlednou grafickou kartou.
5. Automaticky se uklada informace o datu zavedeni, datu revize a stavu zdznamu (v pfipraveé, ve schvalovani,
schvaleny, v revizi, ve schvalovani revize, ukonceny, odmitnuty).
6. Automaticky je sestavovana statistika rizik souvisejicich se zranitelnosti.
Z-001: Nedostatecna udrzba aktiv O

Revicovat yhaait

Schvalens

Hodnoceni O

2

(o]

Popic zraniteinoct!

Skupina zraniteinoct!

Phikisdy zranitelnoct

Historie
,,,,, y Sohvalen! navrhy zrantteince @

2aloteni nove zraniteinos O

Vioe

@ Uvedena v phiaze VeKB

Dotdene ckupiry pocplmyon aktiv

Podet rizik couviceicich ce zraniteinocts

Q0 060

75
41

28

kybeon.movyazone.cz
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7. Jsou evidovany udaje o nazvu, popisu, prikladech zranitelnosti a administratorovi zranitelnosti.
8. Je nastaven indikator, zda se jedna/nejedna o zranitelnost pfimo uvedenou v pfiloze VoKB.

kladni informace =
azev

Vypliite zakladni informace nové zraniteinosti Nedostateéna (drzba aktiv

Skupina zraniteinosti

Nedostatecna tdrZba aktiv

Prikiady zraniteinosti

1) Proces pro spravu a fizeni technickych zranitelnosti neni zdokumentovan ani piné zaveden do praxe. Neni pouZivan nastroj pro fizeni

technickych zranitelnosti. Neni nasazena technologie pro skenovani zranitelnosti
2) Stava se, Ze seznam ICT komponent nové zavadéné techniky neni kompletni, v organizaci se vyskytuje neevidovany ICT HW. V pfipadé

Administritor zraniteinosti

Jakub Simek

Zranitelnost dle vyhlasky

9. S pomoci Ciselniku je zranitelnost zafazena do skupiny zranitelnosti uvedenych v ptiloze VokB

Zakladni informace .
izev

Wpl

zakladni informace nové zranitelnosti Nedostate&na tidrzba aktiv

Skupina
[Nedosta\eéné udrZba aktiv

Nedostateéna Gdrzba aktiv
Zastaralost aktiv

Nedostateéna ochrana perimetru

! tecné & i povédomi lidskych zdroji
Nedostateéna udrzba informaéniho a komunikaéniho systému

Nevhodné nastaveni pfistupovych opravnéni

Zranitelnost dle vyhlasky

kybeon.moyazone.cz
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10. S pomouci Ciselniku jsou indikovany arealy, ve kterych zranitelnost plsobi.

Zakladni informace

Nazev

Vypliite zaKladni informace nové zranitelnosti Nedostatetnd Gdiiba aktiv

Skupina zranitelnosti

Nedostatecna drZba aktiv £d

Piiklady zraniteinosti
1) Proces pro spravu a fizeni technickych zranitelnosti neni zdokumentovan ani piné zaveden do praxe. Neni pouzivan nastroj pro fizeni

technickych i. Neni technologie pro
2) Stava se, Ze seznam ICT nové adéné techniky neni i, v organizaci se vyskytuje neevidovany ICT HW. V pfipadé -

Administrator zranitelnosti

Jakub Simek

- ]

V3echny arealy

Kancelafe Praha Washingtonova 5

11. S pomoci ¢iselniku jsou indikovany vsechny skupiny podpurnych aktiv, na které zranitelnost plsobi. To je
dllezité pro nasledné automatické sestaveni rizik.

Informace pro hodnoceni rizik

Dopliite kiasifikaci zranitelnosti

Dotéené skupiny ych aktiv
"Ob)ekty (arealy), Komunikaéni prostiedky, Programové vybaveni (SW), Aplikace, Technické vybaveni HW, Primyslové a fidici systémy ~

Objekty (arealy)
Komunikaéni prostredky
Programové vybaveni (SW)
Aplikace

Technické vybaveni HW
Primyslové a fidici systémy
Dodavatelé

Hodnoceni Externi systémy a sluzby

Dopliite popis a hodnoceni zranitelnosti
Lidské zdroje

Provozovatelé

onalien:

kybeon.moyazone.cz
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12. Jsou nastaveny indikatory, zda zranitelnost ptsobi/neplsobi na oblasti dopadu: divéryhodnost, dostupnost,
integritu a ztratu dat. To je dllezZité pro nasledné automatické sestaveni rizik.

Informace pro hodnoceni rizik Bokan skiuriny podilimiciysiie

zoplite Kasifikact ztanitelost Lidské zdroje, Provozovatelé, Dodavatelé, Externi systémy a sluzby

O (O Pusobi na dostupnost

Pusobi na divéryhodnost
PUsobi na integritu

(O Pusobi na ztratu dat

13. Zranitelnost je ¢iselné ohodnocena v rozmezi 1 - nizkd az 4 - kriticka. Kazdému hodnoceni odpovidd i jeho

slovni vyjadreni.

Hodnoceni i
odnoceni zranitelnosti

Dopliite popis a hodnoceni zranitelnosti - .

Dopliite popis a oceni zranitelnc O 2 . Stfedni R

Popis hodnoceni zraniteinosti

Inicialni nastaveni, nutné revidovat

kybeon.movyazone.cz
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14. Automaticky je sestavovana historie Zivotniho cyklu zaznamu (auditni zaznamy), kde kazdy bod eviduje
informace o datu, osobé, ndzvu operace a textové poznamce.

C>Historie Z-001: Nedostatec¢na udrzba aktiv X

Q H :
Datum Osoba Akce Poznamka
10. bfezna 2024 Vlastimil Simek Schvaleni navrhu zranitelnosti
10. bfezna 2024 Vlastimil Simek Zalozeni nové zranitelnosti
Pocet radkl na stranku 25 v 1-2 of 2

15. Automaticky je hlidan Zivotni cyklus zranitelnosti a jsou nabizeny jen kroky relevantni aktualnimu stavu.
Pokud zranitelnost zaddva nebo reviduje uZivatel s pravem schvalovani, je schvaleni provedeno automaticky.

Kod 1 Nazev Pusobnost Revidovano Hodnoceni Stav
= Sc ) O
Z-001 Nedostateéna Gdrzba aktiv B @ & 9 2 Stfedni = Revidovat
Vyradit
= Schnvaiene
7. 002 Zoctaralact aldtive e B »m oY

kybeon.movyazone.cz
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Katalog rizik

e Kompletni katalog rizik Ize exportovat do xls
e Automaticky generovany agregovany pohled na vsechna rizika, kterd jsou soucasti néjaké partikularni aktivni
analyzy rizik

Detailné:

1. Automaticky generovany agregovany pohled na vSechna rizika, ktera jsou souc¢asti néjaké partikularni aktivni
analyzy rizik.

2. Rizika jsou tvofena relevantnimi kombinacemi typovych aktiv, hrozeb a zranitelnosti.

3. Ohodnoceni kazdého rizika odpovida poslednimu nalezenému stavu. Pokud hodnoceni
dostupnosti/divérnosti/integrity nebo ztraty dat typového aktiva neni v kombinaci s konkrétni zranitelnosti
a hrozbou relevantni, je tento stav graficky identifikovan.

4. Seznam rizik je k dispozici ve formé grafické tabulky s mozZnosti filtrovani dle typovych aktiv, hrozeb,
zranitelnost a hodnot rizik. V tabulce je také mozné full-textové vyhledavat.

atalogrizi

Aktivum Zranitelnost Hrozba Hodnota rizika Zvladani rizika

D

Databazové systémy v o = Nedostateéna ochrana ZneuZiti nebo neopravnéna —
" A Akceptace
Licenci perimetru o modifikace Gdaju 0 \ P
® 2] WA
> D)
Databazové systémy v¢. o S Nedostate¢na ochrana Zneuziti nebo neopravnéna
. o R o Akceptace
Licenci perimetru modifikace Gdaju \
® o AN
Nedostatecné monitorovani \
L X ; O &innosti lidskych zdroji - L. 0 12
Databazové systémy vé. < ZneuZiti nebo neopravnéna
X neschopnost odhalit jejich o - e Akceptace
Licenci ¢ 5 modifikace Udaju
@ Q pochybeni, nevhodné nebo 0 0
zavadné zplsoby chovani
Nedostatecné monitorovani \
-y p . Q '3 &innosti lidskych zdrojl o o 0 12
Databazové systémy vé > ZneuZiti nebo neopravnéna
: neschopnost odhalit jejich 0 5 e ° Akceptace
Licenci : Z modifikace Gdaju
@ O pochybeni, nevhodné nebo 0 0
zéavadné zplsoby chovani
Nedostatecné monitorovani
O o ginnosti lidskych zdrojt X . 0 24
. v Souhmné hrozby dle varovana .
Databazovy server (HW) neschopnost odhalit jejich o o o Sledovani
; & NUKIB/ZTE ze 17. prosince 2018
O Q pochybeni, nevhodné nebo 0 0
zavadné zplsoby chovani
Pocet fadkl nastranku 5 v 1-5 0f 258 >

5. Tabulku rizik Ize exportovat do MS Excelu.

kybeon.movyazone.cz O
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v t t “ F o Filt t y & Exporttabulky
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Analyza rizik

e Systémovy a systematicky pfistup k evidenci analyz rizik z pohledu VoKB (eviduje vSechny informace)

e Analyza rizik je fizena a zaznamenavana (vznika jednoznacna auditni stopa)

e Data o analyzach rizik Ize exportovat do xls/importovat z xls

e Automatické sestaveni mnoziny vsech relevantnich rizik a jejich dvodni ohodnoceni na zakladé definice
rozsahu analyzy (typova aktiva x hrozby x zranitelnosti) a jejich aktualniho ohodnoceni

e Integrovany plan zvladani rizik

Detailné:
1. Je k dispozici prehled vSech provedenych analyz rizik ve formé grafické tabulky s moznosti filtrovani podle

typovych aktiv, zranitelnosti a hrozeb a s moznosti full-textového vyhledavani.
2. Automaticky se pridéluje unikatni kad.

Analyzy I’iZik -+ Nova analyza

Vsechny o Aktivni o Ukoncené 0

Kod 1™ Nazev Popis / scénar Revidovano Stav
V revizi
AR-2024-0001 Databazové systémy Analyza rizik vazanych na databazové systémy . o
Revidovat
V pripravé
AR-2024-0002 Testovaci analya iP (o]
Editovat
Poet fadkli nastranku 5 v 1-20f2

kybeon.moyazone.cz

38



Kybeon

3. Jsou evidovany udaje o nazvu, popisu, popisu analytického scénare a autorovi analyzy rizik.
4. Automaticky se uklada informace o datu zavedeni, datu revize a stavu zaznamu (v pfipraveé, ve schvalovani,
schvaleny, v revizi, ve schvalovani revize, ukonceny, odmitnuty).

Revidovat

AR-2024-0001: Databazové systémy O

) soubory [ Poznamky

Stav V revizi < -
Historie
Autor analyzy Jakub Simek
Datum zavedeni 23.02.2024 Schvaleni navrhu analyzy rizik @
Datum posledni revize

Popis analyzy rizik Zalozeni nové analyzy rizik O

Analyza rizik vazanych na databazové systémy

Popis scénare Zalozeni nové analyzy rizik O

Seznam vybranych typovych aktiv

« TPdA-0041 Data databazovych systémd Zalozeni nové analyzy rizik O
« TPdA-0003 Databazovy server (HW)
» TPdA-0010 Databazové systémy vé. Licenci

. Vice...
Seznam vybranych hrozeb

» H-008 Ztrata, odcizeni nebo poskozeni aktiva

« H-015 Zneuziti vyménitelnych technickych nosicl dat

« H-011 ZneuZiti vnitfnich prostredkd, sabotaZ

« H-007 ZneuZiti nebo neopravnéna modifikace Gdaji

« H-002 Zneusiti identity fyzické osoby

» H-003 Uzivani programového vybaveni v rozporu s licenénimi podminkami

« H-018 Souhmné hrozby dle varovana NUKIB/ZTE ze 17. prosince 2018

5. Analyza je provadéna ve trech po sobé nasledujicich krocich: definice rozsahu analyzy, analyza rizik a plan
zvladani rizik.

C)Jefinice nové analyzy rizik podle typovych aktiv

@ soubory  [3 Poznamky

Definice rozsahu Analyza rizik Plan zviadani rizik

kybeon.movyazone.cz
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6. Definice rozsahu analyzy se provadi vybérem mnoziny typovych aktiv, hrozeb a zranitelnosti, které maji byt
do analyzy zahrnuty.

Qozsah analyzy

efinujte v jakém rozsahu bude tato analyza provedena ‘

7. Na zakladé definice rozsahu analyzy je sestaven seznam vsech rizik, a to na zakladé vsech identifikovanych
relevantnich kombinaci typovych aktiv, hrozeb a zranitelnosti. VSem témto entitam je inicidlné nastaveno
ohodnoceni odpovidajicimu poslednimu schvalenému stavu. Pokud hodnoceni
dostupnosti/divérnosti/integrity nebo ztraty dat typového aktiva neni v kombinaci s konkrétni zranitelnosti
a hrozbou relevantni, je tento stav graficky identifikovan.

8. Seznam analyzovanych rizik je k dispozici ve formé grafické tabulky s moZnosti filtrovani dle typovych aktiv,
hrozeb, zranitelnost a hodnot rizik. V tabulce je také mozné full-textové vyhledavat. V pfipadé revize analyzy
rizik jsou odlisena rizika stavajici, jiz hodnocena a rizika nova.

9. Pro kazdé riziko je automaticky spocteno vychozi ohodnoceni dostupnosti/divérnosti/integrity/ztraty dat a
na zakladé business pravidla je automaticky navrzen zpUsob zvladani rizika (redukce, sledovani nebo
akceptace).

10. Autor analyzy mGze pro kazdé riziko individualné ménit ohodnoceni typového aktiva, hrozby, zranitelnosti a
zpUsobu zvladani rizika. V pfipadé, Ze kombinace nedava smysl (napf. hrozba nepUsobi na dostupnost), je
dané hodnoceni prazdné a nelze ho editovat.

O

Vsechna rizika n Stavajici rizika 2 Novarizika 0
Aktivum T Zranitelnost Hrozba Hodnota rizika Zvladani rizika
Zpissob zviadani rizika
_ . 19 ° Akceptace ~
Data databazovych systému Zastaralost akti 2liaia, orcizenlfieho posozen|
ystémi taralost aktiv - - n
ta dat, vy v e + aktiva + Akceptace
_ o 0 2
Sledovani
Redukce
.\ Akceptace 2

kybeon.movyazone.cz
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11. Ke kazdému riziku Ize doplnit struc¢ny slovni komentar.

Vsechna rizika o Stavajici rizika 2 Nova rizika 0
Aktivum T Zranitelnost Hrozba
— + )
- P @ Ztrata, odcizeni nebo poskozeni
Data databazovych systému Zastaralost aktiv -— o +
aktiva
)
® -0
i . - + = 0 + Nedostatené zabezpeceni Ztrata, odcizeni nebo podkozeni
Data databazovych systému — +
aktiv aktiva

Hodnota rizika Zvladani rizika

Zpiisob zviadani rizika

19 0 Akceptace v
© D @

Zplisob zviadani rizika

€ ZD Akceptace v
[ 48 )

Pocet fadkd na stranku 5 v 1-20f2

12. Pro vytvoreni planu zvladani rizik Ize vybrat ze seznamu vSech aktivnich opatreni ta, ktera jsou pro
analyzovany kontext relevantni. Ke kazdému opatfeni jsou automaticky zobrazeny Udaje: kéd a nazev
opatteni, planované datum ukonceni, priorita, aktudlni status a je mozné doplnit slovni komentafr.

O

Relevantni opatreni

Kod Opatieni Plan ukonéeni Priorita Status
Opatteni
0-2024-0002 [Upgrade ~ ] 06. biezna 2024 - Schvalené
Upgrade
kybeon.movyazone.cz
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13. Lze zadat ocekavané ohodnoceni rizik po realizaci relevantnich opatieni. Metodicky preferovano je snizovat
ohodnoceni zranitelnosti, systém ale umozZnuje ménit vSechna ohodnoceni.

Relevantni opatreni

Kod Opatreni Plan ukonceni Priorita Status Komentar
Opatfen!

0-2024-0002 Upgrade v 06. biezna 2024 - Schvélené
Vsechna rizika a Stavajici rizika 2 Nova rizika 0
Aktivum Zranitelnost Hrozba Hodnota rizika Zvladani rizika

Zpdsob zviadani rizika
-0 + o Vo Sledovani v
.  a 5 @ Ztrata, odcizeni nebo poskozeni
Data databazovych systémi Zastaralost aktiv - o + i - +
v

Q _o 0 12\

Zpdsob zviadani rizika

-0 + - N 12\ s\ Redukce ~
e Nedostate&né zabezpedeni Ztrata, odcizeni nebo poskozeni

Data databazovych systémi 5 = o + s = o \
= 0 16
e o

Pocet fadku na stranku 5 + 1-20f2

14. Automaticky je hlidan Zivotni cyklus analyzy rizik a jsou nabizeny jen kroky relevantni aktudlnimu stavu.
Pokud analyzu rizik zadava nebo reviduje uzivatel s prdvem schvalovani, je schvaleni provedeno automaticky.

OKo’d 1~ Nazev Popis / scénar Revidovano Stav

Ve
AR-2024-0001 Databéazové systémy Analyza rizik vazanych na databazové systémy Revidovat
Reviu

kybeon.movyazone.cz
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15. Automaticky je sestavovana historie Zivotniho cyklu zaznamu (auditni zaznamy), kde kazdy bod eviduje
informace o datu, osobé, ndzvu operace a textové poznamce.

Historie AR-2024-0001: Databazové systémy X
Datum 1 Osoba Akce Poznamka
23. Gnora 2024 Demo Demo Schvaleni navrhu analyzy rizik
23. Gnora 2024 Demo Demo ZaloZeni nové analyzy rizik
23. Gnora 2024 Demo Demo ZaloZeni nové analyzy rizik
23. (nora 2024 Demo Demo ZaloZeni nové analyzy rizik

Polet fadkd na stranku =~ 5 v 1-40f4

16. Kazda analyza rizik je prezentovana prehlednou grafickou kartou.

kybeon.movyazone.cz
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17. Tabulku analyz rizik Ize exportovat do MS Excelu.
Analyzy rizik

Viechny a Aktivni o Ukoncené 0

Koéd 1 Nazev Popis / scénar
AR-2024-0001 Databazové systémy Analyza rizik vazanych na databazoveé systémy
kybeon.moyazone.cz
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Opatreni

e Systémovy a systematicky pfistup ke spravé opatieni z pohledu VoKB (eviduje vsechny informace)

e Prace s opatfenimi je fizena a zaznamenavana (vznika jednoznacna auditni stopa)

e Kompletni prehled opatfeni lze exportovat do xls/importovat z xls

e Automaticky sestavovany nahled na vSechna souvisejici rizika, kterd mohou byt realizaci opatfeni dotéena
e |ze generovat reporty - pfilohy pro Prohldseni o aplikovatelnosti a Plan zvladani rizik

Detailné:

1. Je k dispozici prehled vsech opatreni ve formé grafické tabulky s mozZnosti filtrovani podle typu opatfeni,
stavu a s mozZnosti full-textového vyhledavani.

2. Automaticky se pridéluje unikatni kad.

3. Prehled opatreni Ize exportovat do MS Excelu a importovat z MS Excelu. Zdznamy mohou byt importem nové
zalozeny nebo jen aktualizovany.

Q

Opat‘feni -+ Nové opatieni

Vsechny o Aktivni n Ukoncené 0

O

Filtr d v Filtr dle stavu v Q Hle & Import tabulky
T, Export tabulky
Kod ™ O Nazev Priorita Typ / Kategorie Revidovano Stav opatreni
2 e : o Terminované .
0-2024-0001 Vyskoleni OR v oblasdti ISMS stfedni . 15. bfezna 2024 ealiz (0]
Podet fadkd na stranku 5 v 1-10of 1

4. KaZzdé opatreni je prezentovano prehlednou grafickou kartou s moznosti exportu do PDF.

5. Je k dispozici automaticky generovany pohled na vSechna rizika souvisejici s opatfenim. Seznam rizik je k
dispozici ve formé grafické tabulky s moZnosti filtrovani dle typovych aktiv, hrozeb, zranitelnost a hodnot
rizik. V tabulce je také mozné full-textové vyhleddvat.
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Kybeon

6. Jsou evidovany Udaje o nazvu, popisu, planu realizace, cilech a prinosech, stavu a zadavateli opatreni.

7. S pomoci Ciselniku Ize evidovat stav opatreni (plan, realizace, kontrola Uc¢innosti, uzavieno, stornovano).

CQevize 0-2024-0002: Upgrade

@ soubory [ Poznamky

Zakladni informace

Nazev opatieni

Vypliite zakladni informace nového opatren

Upgrade

Stav opatieni
Uzavieno ~

Zadavatel opatieni

Pincova

8. S pomoci Ciselniku je evidovan typ opatfeni (terminované, pribézné).

Doplikové informace

Typ opatieni
Doplrite dalSi informace o novém opatfeni {

O Terminované

Priibézné

Reaktivni

06.03.2024 [ ] K -

Planované datum kontroly iéinnost

16.03.2024 [ ] —_

(O Zatadit do plénu zviadani rizik

(O Zaradit do prohlaseni o aplikovatelnosti

kybeon.movyazone.cz
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9. S pomoci ¢iselniku je evidovana kategorie opatfeni, ktera indikuje divod vzniku opatfeni (incident, nalez
z auditu, nalez z penetracniho testu, fizeni rizik).

Doplnkové informace

Dopliite dalsi informace o novém opatreni

[ Kategorie opatieni
O Incident

Nélez auditu

Nalez penetraéniho testu

Rizeni rizik

Plinované datum kontroly Géinnosti

16.03.2024 - -

() Zaradit do plénu zviadani rizik

() Zaradit do prohlaseni o aplikovatelnosti

kybeon.movyazone.cz
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10. S pomodci Ciselniku je nastavena priorita opatreni (nizka, stfedni, vysoka, kriticka).

Dopliikové informace

Dopliite dal3i informace o novém opatfeni

{ Priorita opatfeni
: nizka

stredni
vysoka

kriticka

() Zatadit do planu zviddani rizik

(0) Zafadit do prohlaSeni o aplikovatelnosti

kybeon.moyazone.cz
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. Lze evidovat klicova data - planované a skutecné ukonceni realizace, planované a skutecné datum kontroly
ucinnosti.

. Lze zadat slovni popis vyhodnoceni realizace a zavérecné vyhodnoceni.

. Je nastaven indikator, zda mze/nem{ze byt opattfeni zahrnuto do planu zvladani rizik.

. Je nastaven indikator, zda bude/nebude opatfeni zahrnuto do pfilohy prohlaseni o aplikovatelnosti.

Doplnkové informace

Dopliite dal3i informace o novém opatfen

ané datum ukongeni realizace

06.03.2024 o -

16.03.2024 - -

(O Zafadit do plénu zvladani rizik

() Zaradit do prohlaseni o aplikovatelnosti

000 O
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15. S pomoci ¢iselniku Ize vybrat kterym technickym opatfenim dle VoKB opatfeni odpovida.

Doplitkové informace

Dopliite dali informace o novém opatfeni

Planované datum ukonden realizace

06.03.2024 -

Plinované datum kontroly aéinnosti

16.03.2024 [ ] at

§ 17 Fyzicka bezpeénost

§ 18 Bezpecnost komunikaénich siti
§ 19 Sprava a ovérovani identit

§ 20 Rizeni pristupovych opravnéni

§ 21 Ochrana pred Skodlivym kédem

§22 avani udalosti i éniho a ikacniho systému, jeho uZivatell a administratorl

§ 23 Detekce kybemetickych bezpeénostnich udalosti

§ 24 Sbér a vyhodnocovani kybemetickych bezpeénostnich udalosti
§ 25 Aplikaéni bezpeénost

§ 26 Kryptografické prostredky

§ 27 Zajistovani urovné dostupnosti informaci

§ 28 Primyslové, fidici a obdobné specifické systémy

§ 29 Digitalni sluzby
Dopad opatreni

16. S pomoci Ciselniku lze vybrat seznam dotcenych typovych aktiv, ktera budou opatfenim ovlivnéna.

Dopad opatieni

Definujte jaky bude dopad oaptieni. Z pohledu hrozeb se ma za to,

Seznam dotéenjch typovych aktiv
pokryty vechny. [

TPdA-0023 Administrator - externi

TPdA-0022 Administrétor - interni

TPdA-0015 Antivirové systémy

TPdA-0011 Aplikaéni systémy v&. Licenci

TPdA-0018 Bezpecnostni objekty
Navrh revize opatreni a jeho schvaleni? TPA-0010 Databéizové systémy v Licenci
TPdA-0003 Databazovy server (HW)
TPdA-0041 Data databazovych systémd
TPdA-0043 Data uloZena na sitovych zdrojich
TPdA-0034 Datova centra

€ Zpét na prehled
TPdA-0021 Externi uZivatelé

kybeon.moyazone.cz
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17. S pomoci ¢iselniku Ize vybrat seznam dotcenych zranitelnosti, ktera budou opatfenim ovlivnéna.

Dopad opatreni
Definujte jaky bude dopad oaptreni. Z pohledu hrozeb se mé za to, Ze jsou
pokryty vSechny.

Seznam dotéenych

( ) [ : B
Z-012 Nedostateéna mira nezavislé kontroly =

2Z-003 Nedostatecna ochrana perimetru

Z-001 Nedostateéna tdrzba aktiv

Navrh revize opatreni a jeho schvaleni? 2.004 o 3 i povs lidskjch zdrojd

7-008 Nedostate&né monitorovéni &nnosti lidskych zdroji odhalit jejich pochybeni é nebo zévadné zpisoby chovani

Z-007 Nedostate&né postupy pfi feSeni bezpe&nostnich udalosti a incidentd

Z-009 &né stanoveni & ich pravidel a postup(, nepfesné nebo nejednoznaéné vymezeni prav a povinnosti lidskych zdroji

Z-005 Nedostateéné zabezpeceni aktiv
€ Zpét na prehled X
Z-014 Nedostatek zaméstnanct s potfebnou odbornou trovni
Z-013 Neschopnost véasného odhaleni pochybeni ze strany lidskych zdroji

Z-011 Nevhodna bezpecnostni architektura -

18. Automaticky je hlidan Zivotni cyklus opatfeni a jsou nabizeny jen kroky relevantni aktualnimu stavu.

Vsechny o Aktivni n Ukoncené 0

Kéd 1 Nazev Priorita Typ / Kategorie Revidovano Stav opatreni O

> Terminované "
0-2024-0001 VySkoleni OR v oblasdti ISMS stredni 15. bfezna 2024 Revidovat

Vyfadit

Poet fadkl na stranku 5 v 1-10f1

19. Automaticky je sestavovana historie Zivotniho cyklu zaznamu (auditni zaznamy), kde kazdy bod eviduje
informace o datu, osobé&, ndzvu operace a textové poznamce.

O

Historie 0-2024-0001: Vyskoleni OR v oblasdti ISMS X

Datum Osoba Akce Poznamka
15. biezna 2024 Viastimil Simek Navrh revize opatreni
15. biezna 2024 Viastimil Simek Navrh revize opatfeni
14. bfezna 2024 Viastimil Simek Navrh revize opatfeni
13. bfezna 2024 Viastimil Simek ZaloZeni nové opatfeni
PoCet fadki na stranku =~ 5 v 1-40f4
kybeon.moyazone.cz
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Vyhled do nejblizsi budoucnosti: Verze Standard

Vyznamné zmény
- Cely modul

Analyza vyznamné zmény
- Cely modul

Vyznamné zmény
- Cely modul

Incidenty
- Cely modul

Jednani vyboru KB — Body k jednani
- Cely modul

Jednani vyboru KB — Program jednani
- Cely modul

Audity

- Cely modul

kybeon.moyazone.cz
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