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Zprgcgvén[
analyzy rizik

Analyza rizik je celkovy proces identifikace, analyzy a vyhodnoceni rizik. Sklada se ze tfi kroku.
Zaprvé: Definice rozsahu, tedy identifikace seznamu typovych aktiv, hrozeb a zranitelnosti, jejichZ
kombinace budou tvofit analyzovana rizika. Zadruhé: Analyza rizik, tedy revize navrzeného ohod-
noceni rizik a zpusobu jejich zvladani. Zatreti: Plan zvladani rizik, tedy identifikace relevantnich
opatreni a jejich dopadl na hodnocena rizika. Nyni vas krok za krokem provedeme zpracovanim
analyzy rizik.
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01 Kliknéte na "Nova analyza".

Kliknéte na "Nova analyza".




02 MoyaKybeon vas postupné provede tfemi kroky analyzy rizik.
Prvnim krokem je definice jejiho rozsahu.

MoyaKybeon vas postupné provede tfemi kroky analyzy rizik. Prvnim krokem je definice jejiho
rozsahu.

([ ]
Definice rozsahu




03 Zvolte jednoznacné a jasné pojmenovani analyzy rizik.

Zvolte jednoznacné a jasné pojmenovani analyzy rizik.

Nazev analyzy rizk

{ Ukézkova analyza|




04 Vyplnte dostatec¢né podrobny slovni popis, ktery doplhuje nazev
o informace duleZité pro spravné pochopeni, ¢eho se analyza tyka.

Vyplrite dostatec¢né podrobny slovni popis, ktery doplriuje nazev o informace ddlezité pro spravné
pochopeni, ¢eho se analyza tyka.

Popis analyzy rizk




05 Doplnte strucny, ale vystizny popis scénare.

Doplnite strucny, ale vystizny popis scénare.

Popis scénafe

Strugny, ale detailni popis scénare|




06 Zapiste autora analyzy. MoyaKybeon automaticky nabizi seznam
osob, které byly v minulosti zadany, mUZete ale vyplnit i novou osobu.

ZapiSte autora analyzy. MoyaKybeon automaticky nabizi seznam osob, které byly v minulosti
zadany, mUZete ale vyplnit i novou osobu.

Autor analyzy

[Jakub SimeK

Pincova
Jakub Simek
Jaromir Jagr

Lukés Sedy




07 V ramci definice rozsahu analyzy nejprve vyberte z Ciselniku
vSechna TA, ktera chcete do analyzy zahrnout.

V ramci definice rozsahu analyzy nejprve vyberte z Ciselniku vSechna typova aktiva, ktera chcete
do analyzy zahrnout.

Seznam vybranych typovych aktiy

TPdA-0016 Cloudové SaaS sluzby

TPdA-0027 Data ulozena lokalné

TPdA-0024 Data uloZena na vlastnich serverech
TPdA-0025 Data uloZena na zalohovacich mediich
TPdA-0026 Data uloZena v cloudovych sluzbach

TPdA-0012 Externi uzivatelé

TPdA-0001 HW Servery




08 Nasledné vyberte z Ciselniku vSechny hrozby, které chcete
zahrnout do analyzy.

Nasledné vyberte z Ciselniku vSechny hrozby, které chcete zahrnout do analyzy.

Seznam vybranych hrozeb
[ H-013 Cileny kyberneticky ttok pomoci socialniho inzenyrstvi, pouziti $pionaznich technik € | X A ]

H-013 Cileny kyberneticky Utok pomoci socidlniho inZenyrstvi, pouZiti $pionaznich technik

H-012 Dlouhodobé prerudeni poskytovani sluZeb el ickych ikaci, dodavky ické energie nebo jinych
duleZitych sluzeb

H-016 Napadeni elektronické komunikace (odposlech, modifikace)
H-005 Naruseni fyzické bezpe&nosti
H-009 NedodrZeni smluvniho zavazku ze strany dodavatele

H-014 Nedostatek zamé&stnanct s potfebnou odbornou Grovni,




09 Na zavér definice rozsahu vyberte z Ciselniku vSechny zranitel-
nosti, které ma analyza zahrnovat.

Na zaveér definice rozsahu vyberte z ¢iselniku vSechny zranitelnosti, které ma analyza zahrnovat.

Seznam vybranych

[ Z-010 Nedostateéna ochrana aktiv @ |

Z-012 Nedostate¢na mira nezavislé kontroly

Z-010 Nedostate&na ochrana aktiv

Z-003 Nedostateéna ochrana perimetru

Z-001 Nedostate¢na Gdrzba aktiv

Z-004 Nedostateéné bezpeénostni povédomi lidskych zdroju

Z-008 Nedostate€né monitorovani ¢innosti lidskych zdroju, neschopnost odhalit jejich pochybeni, nevhodné nebo
zavadné zpusoby chovani




10 Kliknutim na "Dokoncit" uzavrete definici analyzy rizik a systém
automaticky sestavi prehled rizik s jejich vychozim hodnocenim a
doporucenym zpUsobem jejich zvladani.

Kliknutim na "Dokoncit" uzavrete definici analyzy rizik a systém automaticky sestavi prehled rizik
s jejich vychozim hodnocenim a doporucenym zptsobem jejich zvladani.




11 Druhym krokem je samotna analyza rizik.

Druhym krokem je samotna analyza rizik.

Analyza rizik




12 Tabulka obsahuje relevantni kombinace typovych aktiv, hrozeb
a zranitelnosti. V zdhlavi mUZete prepinat pohled na rizika - vSechna
rizika, rizika v minulosti jiz hodnocena, nebo nova rizika.

Tabulka obsahuje relevantni kombinace typovych aktiv, hrozeb a zranitelnosti. V zahlavi mGzete
prepinat pohled na rizika - vSechna rizika, rizika v minulosti jiZ hodnocena, nebo nova rizika.




13 Systém automaticky prenese ohodnoceni jednotlivych polozek
z katalogu. Nicméné mate moznost ohodnoceni v dané kombinaci
zvysit i snizit. Tim se automaticky prepocita hodnota rizika.

Systém automaticky pfenese ohodnoceni jednotlivych polozek z katalogu. Nicméné mate moznost
dané ohodnoceni v dané kombinaci zvySit ¢i sniZit. Tim se automaticky prepocita hodnota rizika.
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14 Z ¢iselniku vyberte zpUsob zvladani rizika. Na zakladé ohodnoceni
systém navrhne vhodny postoj, kazdopadné finalni stanovisko je na
vas. Ke kazdé zméné doporucujeme doplnit komentar se zdlvod-
nénim.

Z ciselniku vyberte zpUsob zvladani rizika. Na zakladé ohodnoceni systém navrhne vhodny postoj,

kazdopadné finalni stanovisko je na vas. Ke kazdé zméné doporucujeme doplnit komentar se
zdGvodnénim.

Akceptace

Sledovani

Redukce




15 Kliknutim na "Dokoncit" dokoncite druhy krok analyzy rizik -
sestaveni samotné analyzy.

Kliknutim na "Dokoncit" dokoncite druhy krok analyzy rizik - sestaveni samotné analyzy.




16 Tretim krokem je sestaveni planu zvladani rizik.

Tretim krokem je sestaveni planu zvladani rizik.

Plan zvladani rizik




17 V prvni ¢asti vam MoyaKybeon ukaze prehled vSech aktualné
analyzovanych rizik.Pocet zobrazenych rizik v tabulce mUZete vybrat
pod tabulkou tak, aby prace s riziky pro vas byla co nejpohodInégjsi.
V prvni ¢asti vam MoyaKybeon ukaze prehled vSech aktualné analyzovanych rizik. Pocet zo-

brazenych rizik v tabulce mlzZete vybrat pod tabulkou tak, aby prace s riziky pro vas byla co
nejpohodIngjsi.




18 Dale je potreba uvést vSechna opatreni, ktera mohou snizovat
hodnotu nékterych rizik.Pro zadani reference na opatreni kliknéte na
"+" které je na pravém konci tabulky.

Dale je potfeba uvést vSechna opatreni, ktera mohou sniZzovat hodnotu nékterych rizik. Pro zadani
reference na opatreni kliknéte na plus, které je na pravém konci tabulky.

Relevantni opatieni

Opatreni



19 Z ciselniku dostupnych opatreni vyberte ta, ktera chcete apliko-
vat.Na kazdém radku muze byt pravé jedno opatreni.Pocet opatreni
v tabulce omezen neni.

Z Ciselniku dostupnych opatreni vyberte ta, ktera chcete aplikovat. Na kazdém radku muze byt
pravé jedno opatfeni. PoCet opatfeni v tabulce omezen neni.

Zamezeni ozna€ovani mist v budové vyzaduijicich ochranu
Pravidla pfistupu pro technické pracovniky (distributory)
Sprava KIici

Inspekce poZarni bezpe&nosti

Dohled a doprovod nad cizimi osobami (navatévnici, opravafi)

Kontrola a regulace vstupl do budov a mistnosti



20 Kvybranému opatreni se automaticky doplini dalsi informace.

K vybranému opatreni se automaticky doplini dalSi informace.




21 Zde je pak prostor pro doplnujici informace a komentare.

Zde je pak prostor pro doplnujici informace a komentare.




22 Dalsi opatreni zadate opét kliknutim na "+" v zahlavi tabulky
Relevantni opatreni.

DalSi opatfeni zadate opét kliknutim na "+" v zahlavi tabulky Relevantni opatreni.

o




23 Stejné jako v predchozi tabulce rizik, i zde mUZete kliknutim do
zahlavi tabulky sefadit polozky v tabulce...

Stejné jako v predchozi tabulce rizik, i zde mGzete kliknutim do zahlavi tabulky sefadit polozky v
tabulce. A nastavit nové ohodnoceni zranitelnosti a hrozeb. Neboli urcit, jaky vysledek od zadanych
opatreni oCekavate.




24 Pokud chcete u vybraného rizika zménit ohodnoceni aktiva,
zranitelnosti nebo hrozby, Ize to pomoci"+" a "-" vedle Ciselnych hod-
not. Doporucujeme ménit pouze ohodnoceni zranitelnosti. Hodnota
rizika se prepocita automaticky.

Pokud chcete u vybraného rizika zménit ohodnoceni aktiva, zranitelnosti nebo hrozby, Ize to po-
moci plus a minus " vedle Ciselnych hodnot. Doporucujeme ménit pouze ohodnoceni zranitelnosti.
Hodnota rizika se prepocita automaticky.

Hodnota



25 Pomoci ¢iselniku Ize zménit zpUsob zvladani rizika.

Pomoci Ciselniku Ize zménit zpUsob zvladani rizika.

Akceptace

Sledovani

Redukce




26 Pokud ménite ohodnocenirizika, urcité pripojte komentar. Stejné
tak zapiSte jakékoli podstatné komentare ke zplsobu zvladani rizika.

Pokud ménite ohodnoceni rizika, urcité pripojte komentar. Stejné tak zapiste jakékoli podstatné
komentéare ke zpUsobu zvladani rizika.




27 Kliknutim na "Dokoncit" celou analyzu rizik uzavrete.

Kliknutim na "Dokoncit" celou analyzu rizik uzavrete.




Provedli jsme vas krok za krokem celym procesem analyzy rizik.
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