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Opatfenim zde mame na mysli organiza¢ni nebo technické opatreni, které vede ke snizeni
bezpecnostniho rizika. Tento prlivodce vam ukaZze, jak efektivné zadat opatreni do aplikace Moy-
aKybeon. Nasledujici kroky vam pomohou s vytvarenim, planovanim a vyhodnocovanim opatfeni.
Od zacatku az po dokonceni, ziskate dikladny ndvod krok za krokem.


https://www.guidde.com
https://app.guidde.com/share/playbooks/rpidKkHRFLD16bQ4vPanRn
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01 Kliknéte na tlacitko "Nové opatfeni" pro vytvoreni nového
opatreni.

Kliknéte na tlacitko "Nové opatfeni" pro vytvorfeni nového opatreni.



https://app.moya.zone/3fe60887-ccb5-4c41-a802-7b9fbef1c5ea/kybeon/measure

02 Zvolte jednoznacné a jasné pojmenovani nového opatreni.

Zvolte jednoznacné a jasné pojmenovani nového opatreni.

Nazev opatreni

[ Oprava ploty




03 Vyplnte dostatecné podrobny slovni popis, ktery doplhuje nazev
zadznamu o informace dUleZité pro spravné pochopeni, co zdznam
reprezentuje.

Vyplrite dostatecné podrobny slovni popis, ktery doplrfiuje nazev zaznamu o informace duleZité pro
spravné pochopeni, co zaznam reprezentuje.

Popis opatreni

Efektivng zabezpegit véechny diry, které v plotu vznikly v poslednich letech|




04 Do planovaného zpusobu realizace doporucujeme uvadét org.
info, harmonogram, naroky na lidské, materialni a technické zdroje
a rozpocet realizace. Pokud je potfeba doplnit obsahlejSi podklady,
je mozné priloZit je ve formé soubord.

Do pldnovaného zplsobu realizace doporucujeme uvadét organizacni informace, harmonogram,

naroky na lidské, materialni a technické zdroje a rozpocet realizace. Pokud je potfeba doplnit
obsahlejsi podklady, je mozné pfilozit je ve formé soubor(.

Plan realizace

Gerven - vybér dodavatele
Gervenec - detaily finalniho feSeni

srpen - realizacel




05 Doplrite slovni popis sledovanych cil( a o¢ekavanych prinosl po
realizaci opatfeni. Doporucujeme uvadét méritelné metriky a para-
metry pro vyhodnoceni uspésnosti realizovaného opatreni.

Doplrite slovni popis sledovanych cil(i a ocekdvanych prinostl po realizaci opatieni. Doporucujeme
uvadét mefitelné metriky a parametry pro vyhodnoceni uspésnosti realizovaného opatreni.

Cile a pfinosy

Vétsi bezpec¢nost areélu\




06 Zaznamenejte, v jakém stavu se opatfeni nachazi z pohledu
zivotniho cyklu.

Zaznamenejte, v jakém stavu se opatfeni nachazi z pohledu Zivotniho cyklu.

[ Stav opatreni

Plan

Realizace

Kontrola u€innosti

Uzavieno

Storno




07 Zadavatelem je osoba, ktera dané opatreni vytvorila a zazna-
menala v systému MoyaKybeon.Automaticky se nabizi seznam osob,
které byly v minulosti zadany, muzZete ale vyplnit i novou osobu.
Zadavatelem je osoba, ktera dané opatreni vytvofila a zaznamenala v systému MoyaKybeon.

Automaticky se nabizi seznam osob, které byly v minulosti zadany, mUzZete ale vyplnit i novou
osobu.

Zadavatel opatreni
[ Pincova




08 Indikujte, o jaké opatreni se jedna z casového hlediska. Ter-
minované = opatreni bude jednorazoveé realizovano v uvedeném ter-
minu.Pribézné = opatfeni je potfeba pribézné aplikovat, neni zde
Casové ohraniceni.

Indikujte, o jaké opatfeni se jedna z Casového hlediska. Terminované opatfeni bude jednorazové

realizovano v uvedeném terminu. Pribézné opatreni je potreba pribézné aplikovat, neni zde
¢asové ohraniceni.

[ Typ opatreni

Terminované

Prabézné




09 Kategorie opatfeni odhaluje divod jeho vzniku.

Kategorie opatfeni odhaluje dlivod jeho vzniku.

[ Kategorie opateni

Incident

Naélez auditu

Nalez penetraéniho testu

L Rizent rizik




10 Priorita opatreni ukazuje, jak je realizace opatreni klicova pro
organizaci.

Priorita opatreni ukazuje, jak je realizace opatreni klicova pro organizaci.

[ Priorita opatfeni

nizka

stredni

vysokéa

‘ kriticka




11 Planované datum ukonceni realizace ma pro terminované
opatreni vyznam terminu, do kterého bude opatreni zrealizo-
vané.Pro pribézné opatreni indikuje dobu, po kterou bude opatreni
provadéno.

Planované datum ukonceni realizace ma pro terminované opatfeni vyznam terminu, do kterého

bude opatreni zrealizované. Pro pribézné opatreni indikuje dobu, po kterou bude opatreni
provadéno.

Planované datum ukonceni reali:

[DD.MM.YYYY

kvéten 2024 v




12 Pokud jiz realizace probéhla, zadejte, kdy byla realizace
ukoncena, popr. kdy byla ukoncena aplikace pribézného opatreni.

Pokud jiz realizace probéhla, zadejte, kdy byla realizace ukoncena, popripadé kdy byla ukonena

aplikace priibézného opatreni.




13 Obdobnym zpUlsobem zpracujte i data vztahujici se ke kontrole
realizace.

Obdobnym zpUsobem zpracujte i data vztahujici se ke kontrole realizace.

[ Planované datum kontroly ucinnosti . J Datum kontroly G€innosti

& Povinné




14 Pokud bylo opatfeni ukonceno, doplnte slovni zhodnoceni
prabéhu a vysledku jeho realizace. Toto vyhodnoceni je soucasti
generovaného planu zvladani rizik.

Pokud bylo opatfeni ukonceno, doplrite slovni zhodnoceni priibéhu a vysledku jeho realizace. Toto
vyhodnoceni je soucasti generovaného planu zvladani rizik.




15 Pokud uz bylo opatreni realizovano, doplnte také slovni vy-
hodnoceni opatfeni z pohledu jeho dopadl. To by mélo odrazet i
vysledek kontroly uc€innosti opatfeni. Toto vyhodnoceni je soucasti
generovaného reportu - prilohy prohlaseni o aplikovatelnosti.
Pokud uz bylo opatfeni realizovano, doplnte také slovni vyhodnoceni opatfeni z pohledu jeho

dopadd. To by mélo odrazet i vysledek kontroly Gcinnosti opatieni. Toto vyhodnoceni je soucasti
generovaného reportu - pfilohy prohlaSeni o aplikovatelnosti.




16 Zaskrtnéte, zda opatfeni muZe byt zahrnuto do planu zvladani
rizik.

Zaskrtnéte, zda opatfeni mlze byt zahrnuto do planu zvladani rizik.

(O Zzatadit do planu zvladani rizik




17 Ataké zda je mozné opatreni zaradit do prohlaseni o aplikovatel-
nosti.

A také zda je mozné opatreni zaradit do prohlaseni o aplikovatelnosti.

D Zaradit do prohlaseni o aplikovatelnosti




18 Pokud opatreni spada pod VoKB, vyberte z Ciselniku vSechny
patricné paragrafy.

Pokud opatreni spada pod Vyhlasku o kybernetické bezpecnosti, vyberte z Ciselniku vSechny
patficné paragrafy.

§ 3 Systém fizeni bezpe¢nosti informaci
§ 4 Rizeni aktiv

§ 5 Rizeni rizik

§ 6 Organizaéni bezpe¢nost

§ 7 Bezpeénostni role

§ 8 Rizeni dodavatelt

§ 9 Bezpeénost lidskych zdroji

§ 10 Rizeni provozu a komunikaci
§ 11 Rizeni zmén

§ 12 Rizeni pristupu

§ 13 Akvizice, vyvoj a udrzba

§ 14 Zvladani kybernetickych bezpe&nostnich udalosti a incidentd




19 Dale vyberte vSechna typova aktiva, ktera jsou opatrenim
dotcena.

Dale vyberte vSechna typova aktiva, ktera jsou opatfenim dotcena.

[ ‘Seznam dotéenych typovych aktiv

TPdA-0014 Administrator - externi
TPdA-0013 Administréator - interni
TPdA-0006 Aplikacni informaéni systémy vé licenci
TPdA-0022 Autonomni multifunkéni tiskova zafizeni
TPdA-0010 Bezpeénostni objekty

TPdA-0016 Cloudové SaaS sluzby




20 A obdobné vydefinujte i seznam dotcenych zranitelnosti. Z
pohledu hrozeb se ma za to, Ze jsou pokryty vSechny.

A obdobné vydefinujte i seznam dotcenych zranitelnosti. Z pohledu hrozeb se ma za to, Ze jsou
pokryty vSechny.

[ |seznam dotéenych zranitelnosti

Z-012 Nedostate¢né mira nezavislé kontroly
Z-010 Nedostate&na ochrana aktiv

Z-003 Nedostatecna ochrana perimetru
Z-001 Nedostatecna udrzba aktiv

Z-004 Nedostatecné bezpecnostni povédomi lidskych zdroju

Z-008 Nedostatecné monitorovani ¢innosti lidskych zdrojt, neschopnost odhalit jejich pochybeni,



21 Na zakladé vybranych TA a zranitelnosti mate pfipravenou tab-
ulku rizik, ktera souvisi s danym opatfenim.

Na zakladé vybranych typovych aktiv a zranitelnosti mate pfipravenou tabulku rizik, ktera souvisi
s danym opatrenim.

Souvisejici rizika

VSechna rizika n Stavajici rizika 18 Nova rizika 0

Filtr dle hrozeb Filtr dle hodnoty

l Filtr dle typovych aktiv

«m U HW Servery

Aktivum Zranitelnost Hrozba 1

. Hodnotz H-018 Souhrnné hrozby dle
Z-001 Nedostate¢na udrzba
° varovana NUKIB/ZTE ze 17.
prosince 2018

TPdA-0001 HW Servery aktiv

H-018 Souhrnné hrozby dl
Z-010 Nedostateéna ochrana ' ounmne hrozby dle
° varovéna NUKIB/ZTE ze 17.

aktiv X
nracinan 2048

TPdA-0001 HW Servery




22 Kliknutim na "Dokoncit" zalozite nové opatreni.

Kliknutim na "Dokoncit" zaloZite nové opatreni.




Privodce Vam ukazal, jak zavést nové opatreni v aplikaci MoyaKybeon. Diky postupnému navodu
jste se naucili vytvaret, planovat a dokoncovat opatreni. S timto navodem budete schopni Iépe
spravovat a monitorovat opatfeni ve vasi organizaci.
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