® Udalost & incident

MosyaKybeon
Zaa@ni

udalosti
a ihcidentu

Kyberneticky bezpec¢nostni incident je naruseni bezpecnosti aktiv v disledku kybernetické
bezpecnostni udalosti. Jedna se o situaci, kdy byla poruSena kyberneticka bezpecnost. V tomto
videu vam ukazeme jak zaevidovat udalost a jak ji zpracovat, pokud je nasledné vyhodnocena jako
incident.


https://www.guidde.com
https://app.guidde.com/share/playbooks/v2KRyXdRgF884GSJskChFU

Jitdo app.moya.zone

01 Pro zaevidovani nové udalosti kliknéte na tlacitko "Nova udalost".

Pro zaevidovani nové udalosti kliknéte na tlacitko "Nova udalost".



https://app.moya.zone/3fe60887-ccb5-4c41-a802-7b9fbef1c5ea/kybeon/incident

02 Zadejte jednoznacné a jasné pojmenovani nové udalosti.

Zadejte jednoznacné a jasné pojmenovani nové udalosti.

[ fla'zev udalosti/incidentu




03 Vyplnte dostatecné podrobny slovni popis, ktery doplhuje nazev
zadznamu o informace dUleZité pro spravné pochopeni, co zdznam
reprezentuje.

Vyplrite dostatecné podrobny slovni popis, ktery doplrfiuje nazev zaznamu o informace duleZité pro
spravné pochopeni, co zaznam reprezentuje.

+

Popis udalosti




04 Prizadavani je pripad automaticky klasifikovan jako udalost.

PFi zadavani je pripad automaticky klasifikovan jako udalost.

Typ pfipadu

Udalost




05 Zadavatelem je osoba, ktera vytvorila a zaznamenala
udalost.MoyaKybeon nabizi osoby, které jiz byly drive v ramci sys-
tému vyuzity. MlZete vybrat z nabidky, nebo doplnit nékoho nového.

Zadavatelem je osoba, ktera vytvofila a zaznamenala udalost. MoyaKybeon nabizi osoby, které jiz
e v rdmci systému vyuZity. MUZete vybrat z nabidky, nebo dopinit nékoho nového.
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06 Zadejte prioritu udalosti.

Zadejte prioritu udalosti.

[ Priorita

nizka

stfedni

vysoka

kritické




07 Zaznamenejte datum zjisténi udalosti.

Zaznamenejte datum zjisténi udalosti.

Datum zjisténi uda i/inci

[DD.MM.YYYY

kvéten 2024 v




08 A také datum zadani do systému MoyaKybeon.

A také datum zadani do systému MoyaKybeon.

Datum zadani uda ifinci

[ DD.MM.YYYY

kvéten 2024




09 Po vyplnéni zakladnich Gdajl je potfeba zmapovat rozsah a
dopad udalosti.

Po vyplnéni zdkladnich tdajl je potfeba zmapovat rozsah a dopad udélosti.

Dopad udalosti




10 Zvolte vSechna typova podpUirna aktiva, kterd byla bezpecnostni
udalosti dotcena.

Zvolte vSechna typova podplrna aktiva, ktera byla bezpecnostni udalosti dotcena.

[ §eznam dotéenych typovych aktiv

TPdA-0014 Administrator - externi
TPdA-0013 Administrator - interni
TPdA-0006 Aplika¢ni informacni systémy vé licenci
TPdA-0022 Autonomni multifunkéni tiskova zafizeni
TPdJA-0010 Bezpeénostni objekty

TPdA-0016 Cloudové Saa$S sluzby




11 Vyberte vSechny hrozby, které pri bezpecnostni udalosti plsobily.

Vyberte vSechny hrozby, které pfi bezpecnostni udalosti plsobily.

[ Seznam dotéenych hrozeb

H-013 Cileny kyberneticky utok pomoci socialniho inZenyrstvi, pouZiti §pionaznich technik

H-012 Dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci, dodavky elektrické
energie nebo jinych duleZitych sluZzeb

H-016 Napadeni elektronické komunikace (odposlech, modifikace)
H-005 Naruseni fyzické bezpecnosti
H-009 NedodrZeni smluvniho zavazku ze strany dodavatele

H-014 Nedostatek zaméstnanct s potfebnou odbornou trovni,




12 Ataké vyberte vSechny zranitelnosti, Které bezpecnostni udalost
umoznily.

A také vyberte vSechny zranitelnosti, které bezpecnostni udalost umoznily.

[ ‘Seznam dotcenych zranitelnosti

Z-012 Nedostatena mira nezavislé kontroly

Z-010 Nedostatecna ochrana aktiv

Z-003 Nedostate¢na ochrana perimetru

Z-001 Nedostatecna drzba aktiv

Z-004 Nedostatecné bezpeénostni povédomi lidskych zdroju

Z-008 Nedostate&né monitorovani ¢innosti lidskych zdrojt, neschopnost odhalit jejich pochybeni,
nevhodné nebo zavadné zpUsoby chovani




13 Po nadefinovani dopadu MoyaKybeon automaticky zobrazi
vSechna souvisejici rizika z katalogu rizik.

Po nadefinovani dopadu MoyaKybeon automaticky zobrazi vSechna souvisejici rizika z katalogu
rizik.

Souvisejici rizika

Nova rizika 0

Vsechna rizika a




14 Kliknutim na "Dokoncit" zaevidujete novou bezpecnostni udalost.
Tu je nutno dale vyhodnotit a rozhodnout, zda se jedna o incident (a
je tedy potreba ucinit dodatecné kroky).

Kliknutim na "Dokoncit" zaevidujete novou bezpecnostni udalost. Tu je nutno dale vyhodnotit a
rozhodnout, zda se jedna o incident (a je tedy potreba ucinit dodatecné kroky).

+




15 Kazdou novou udalost je potreba schvalit a vyhodnotit.

Kazdou novou udalost je potfeba schvalit a vyhodnotit.

Ukradeny notebook o o
U-2024-00007 Udalost stredni Neni incident Ve schvalovani
alos!




16 Stejné jako kdekoli jinde v aplikaci, i u udalosti mate tlacitka k akci
v zahlavi kazdé detailni karty.

Stejné jako kdekoli jinde v aplikaci, i u udalosti mate tlacitka k akci v zahlavi kazdé detailni karty.




17 Schvalovatel rozhoduje, zda se jedna pouze o udalost.Pokud
ano, tlacitkem "Uzavrit udalost" ji uzavre a v MoyaKybeon jiz nebude
nutné podnikat dalSi kroky.

Schvalovatel rozhoduje, zda se jedna pouze o udalost. Pokud ano, tlacitkem "Uzavrit udalost" ji
uzavre a v MoyaKybeon jiz nebude nutné podnikat dalSi kroky.

X Uzavfit udalost



18 Schvalovatel rozhoduje, zda se jedna pouze o udalost. Pokud
ano, tlacitkem "Uzavrit udalost" ji uzavre a v MoyaKybeon jiz nebude
nutné podnikat dalSi kroky.

V pfipadé, Ze se jedna o incident, tlacitkem "Zalozit incident" se spusti nasledné administrativni
kroky v MoyaKybeon.

i

c O

v Zalozit incident



19 Pojdme se dale podivat, co je potfeba zaznamenat, pokud schval-
ovatel rekl, Ze je potfeba udalost preklasifikovat na incident. Detaily
incidentu si otevrete z prehledu.

Pojdme se dale podivat, co je potfeba zaznamenat, pokud schvalovatel fekl, Ze je potfeba udalost
preklasifikovat na incident. Detaily incidentu si otevrete z pfehledu.

y ks

c O



20 Tlacitko "Editovat" umozni doplnit do evidence dalSi provedené
kroky.

Tlacitko "Editovat" umozni doplnit do evidence dalSi provedené kroky.




21 Muzete si vSimnout, Ze Typ pFipadu byl automaticky zménén na
Incident. Tuto klasifikaci nelze ménit.

MUzZete si vS§imnout, Ze Typ pFipadu byl automaticky zménén na Incident. Tuto klasifikaci nelze
ménit.

Typ pfipadu

Incident




22 Jestlize vznikla povinnost incident nahlasit, je potfeba zazna-
menat presné datum nahlaseni.Pokud je datum vyplnéno, automat-
icky se prepiSe hodnota polozky HlaSeni incidentu na "Incident byl

nahlasen".

Jestlize vznikla povinnost incident nahlasit, je potfeba zaznamenat presné datum nahlaseni. Pokud
je datum vyplnéno, automaticky se prepiSe hodnota polozky Hlaseni incidentu na "Incident byl

nahlasen".

[ Datum hla&eni incidentu




23 Do policka "Analytik" zapiSte osobu, ktera je odpovédna za vy-
hodnoceni incidentu a jeho zdznam v systému MoyaKybeon. Nasep-
tavac navrhuje naposledy pouzitd jména, muizZete ale zapsat jakékoli
jméno.

Do policka "Analytik" zapiSte osobu, ktera je odpovédna za vyhodnoceni incidentu a jeho zaznam v

systému MoyaKybeon. Naseptdvac navrhuje naposledy pouzita jména, mlZete ale zapsat jakékoli
jméno.

Pincova

Jakub Simek

Jaromir Jagr

Lukas Sedy

Andrea Kukacka




24 Dale si zapiSte interni spisové Cislo, pod kterym byl incident
nahlasen.

Dale si zapiSte interni spisové Cislo, pod kterym byl incident nahlasen.




25 Popiste, jak byl incident resen.

PopiSte, jak byl incident FeSen.




26 Také je potreba zaznamenat vSechna souvisejici zjisténi a do-
poruceni. Pro zadani nové polozky kliknéte na "+".

Také je potfeba zaznamenat vSechna souvisejici zjiSténi a doporuceni. Pro zadani nové polozky
kliknéte na "+".

Zjisténi a doporuéeni




27 Strucné popisSte zjisténi.

Strucné popiste zjisténi.




28 A nasledné doplnte stru¢ny popis doporuceni.

A nasledné doplite strucny popis doporuceni.




29 Pomoci "+"a "-" nastavte zavaznost zjiSténi.

Pomoci plus a minus nastavte zavaznost zjiSténi.




30 PopiSte navrhované napravné opatreni.

PopiSte navrhované napravné opatreni.




31 Zadejte, kdo ma byt za realizaci opatreni zodpovédny. Automat-
icky se nabizi seznam osob, které byly v minulosti zadany, mUZete ale
vyplnit i novou osobu.

Zadejte, kdo ma byt za realizaci opatfeni zodpovédny. Automaticky se nabizi seznam osob, které

byly v minulosti zadany, mUZete ale vyplnit i novou osobu.

i

c O

Pincova
Jakub Simek

Jaromir Jagr

Lukas Sedy

Andrea Kukacka



32 Doporucujeme take doplnit, do kdy ma byt opatreni realizovano.

Doporucujeme také doplnit, do kdy ma byt opatfeni realizovano.

DD.MM.YYYY




33 Pred dokoncenim je potreba zrevidovat dopad udalosti - jakych

typovych aktiv, hrozeb a zranitelnosti se incident dotkl a jaka jsou
souvisejici rizika.,

PFed dokoncenim je potfeba zrevidovat dopad udalosti - jakych typovych aktiv, hrozeb a zranitel-
nosti se incident dotkl a jaka jsou souvisejici rizika.

Dopad udalosti

Seznam dotéenych ypovich aktiv
Definujte, jaky byl dopad incidentu, nebo udalosti

téenych typovi
TPAA-0014 Administrétor - externi @ TPdA-0022 Autonomni multifunkéni tiskova zafizeni @
TPAA-0025 Data uloené na zdlohovacich mediich @  TPdA-0012 Exteri uZivatelé @

Seznam dotéenych hrozeb

H-013 Cileny kybernetickj utok pomoci socidiniho inzenjrstvi, pouziti $pionaznich technik €

H-012DI épi i poskytovani komunikaci, dodavky elekrické energie nebo jinjch dilezitjch siuzeb @

Seznam dotéenych zraniteinosti

2008 Nedostate&né monitorovani &innosti lidskych zdroj, neschopnost odhalitjejich pochyben, nevhodné nebo zavadné zpdsoby chovani @

Souvisejici rizika

Viechna rizika



34 Kliknutim na "Dokoncit" uzavrete zpracovani incidentu v aplikaci
MoyaKybeon.

Kliknutim na Dokoncit uzavrete zpracovani incidentu v aplikaci MoyaKybeon.




Privodce evidovanim udalosti a incidentt v aplikaci MoyaKybeon vam pomohl spravné vyplinit

a dokumentovat informace pro Uspésné reseni a sledovani udalosti a incidentd. Sledovali jsme
proces od zaloZeni udalosti, pfes rozhodnuti o jeho klasifikaci, az po vybér napravnych opatreni a
dokonceni procesu.
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