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Typové podpUlirné aktivum je nutné pro spravnou funkénost, zpracovani, uchovani a zajisténi
bezpecnosti primarnich aktiv. Sama o sobé podpUrna aktiva netvori hodnotu pro organizaci.
Typova aktiva jsou uméle vytvorené skupiny podpurnych aktiv, které maji spole¢né vlastnosti, a
tato aktiva z urc¢itého dvodu nechceme nebo nemuizeme dale délit. Jednotliva aktiva seskupena
do jednoho typového aktiva si musi byt svou povahou natolik podobnd, aby na né pUsobily stejné
hrozby a zranitelnosti. Nelze seskupovat aktiva, jejichz hodnoceni z pohledu dlvérnosti, integrity
a dostupnosti se vyznamné lisi. Pfi seskupovani podpurnych aktiv je tfeba vénovat pozornost také
vazbam na primarni aktiva. Provedeme vas krok za krokem postupem jejich evidence v aplikaci
MoyaKybeon.


https://www.guidde.com
https://app.guidde.com/share/playbooks/ftb7n2mdJ75WB3R5SSj9sw

Jitdo app.moya.zone

01 Kliknéte na "Nové aktivum".

Kliknéte na "Nové aktivum"



https://app.moya.zone/3fe60887-ccb5-4c41-a802-7b9fbef1c5ea/kybeon/typical-asset

02 Zvolte jednoznacné a jasné pojmenovani aktiva.

Zvolte jednoznacné a jasné pojmenovani aktiva.

Nazev typového Urného aktiva

{ Data uloZend v cloudovych sluzbach|




03 Vyplnte dostatecné podrobny slovni popis, ktery doplhuje nazev
zadznamu o informace dUleZité pro spravné pochopeni, co zdznam
reprezentuje.

Vyplrite dostatecné podrobny slovni popis, ktery doplrfiuje nazev zaznamu o informace duleZité pro
spravné pochopeni, co zaznam reprezentuje.

aaaaa

Data ulozend v ramci cloudovych sluZeb, $aa$, apod]




04 Garantem je fyzicka osoba povérena organizaci k zajisténi rozvo-
je, pouziti a bezpeclnosti aktiva. Ma detailni znalosti daného aktiva.
Automaticky se nabizi seznam osob, které byly v minulosti zadany,
mUzZete ale vyplnit i novou osobu.

Garantem je fyzicka osoba povérena organizaci k zajisténi rozvoje, pouZziti a bezpecnosti aktiva. Ma

detailni znalosti daného aktiva. Automaticky se nabizi seznam osob, které byly v minulosti zadany,
mUZete ale vyplnit i novou osobu.

Garant typového
{ Pincovd

A Dovinns




05 Gestorem je nejvySe postaveny pracovnik org. celku, pod ktery
aktivum pfislusi. Ma pravomoci, aby mohl rozhodovat o nastaveni
pozadavkl nutnych pro zajisténi bezpecnosti. Automaticky se nabizi
seznam osob, které byly vminulosti zadany, mlzZete ale vyplnit i
novou osobu.

Gestorem je nejvySe postaveny pracovnik organizacniho celku, pod ktery aktivum pFislusi. Ma

pravomoci, aby mohl rozhodovat o nastaveni poZadavkd nutnych pro zajisténi bezpecnosti. Au-
tomaticky se nabizi seznam osob, které byly v minulosti zadany, m{Zete ale vyplnit i novou osobu.




06 Urceni kategorie podplrného aktiva je dllezZité pro spravné
sparovani s hrozbami a zranitelnostmi.Ciselnik je moZné doplnit o

jemné;jsi Elenéni v Easti Ciselniky.

Urcenikategorie podpUrného aktiva je dilezZité pro spravné sparovanis hrozbami a zranitelnostmi.

Ciselnik je moZné doplnit o jemné&jsi ¢lenéni v &asti Ciselniky.

[ Kategorie podparného aktiva




07 Z ciselniku vyberte typ podpUlrného aktiva.

Z ciselniku vyberte typ podpUrného aktiva.

{ Typ podplrného aktiva

a) objekty

b) technicka aktiva - Hardware (HW)

b) technicka aktiva - Software (SW)

b) technicka aktiva - ostatni

c) data jako média urena pro uloZeni &i obnoveni informa&nich aktiv

d) zaméstnanci, ktefi se podileji na provozu, rozvoji, spravé nebo bezpecnosti aktiva




08 Z ciselniku vyberte vyznamné dodavatele a provozovatele, jichz
se typové aktivum tyka. Ciselnik dodavatell vznika automaticky na
zakladé zaznamu v katalogu zakladnich podpUrnych aktiv.MUZete
vybrat vice polozZek.

Z tiselniku vyberte vyznamné dodavatele a provozovatele, jichZ se typové aktivum tyka. Ciselnik

dodavatell vznika automaticky na zdkladé zaznam( v katalogu zakladnich podpUrnych aktiv.
MUzete vybrat vice poloZek.

r Vyznamni
Vsichni dodavatelé

Ostatni dodavatelé
EIBD - outsourcing Géetnictvi
Microsoft

Oracle



09 Z ciselniku vyberte arealy, kterych se typové aktivum tyka.
Ciselnik aredl(i vznikd automaticky na zakladé zdznamu v katalogu
zakladnich aktiv.MUZete vybrat vice poloZek.

Z &iselniku vyberte areéaly, kterych se typové aktivum tyka. Ciselnik areal( vznika automaticky na
zakladé zaznamU v katalogu zakladnich aktiv. M(Zete vybrat vice poloZek.

{ Aredl

V&echny aredly

Kancelafe Pisek

Kancelafe Praha Washingtonova 5



10 ZasSkrtnéte, zda je aktivum soucasti systému fizeni bezpecnosti
informaci.

Zaskrtnéte, zda je aktivum soucasti systému fizeni bezpecnosti informaci (Information Security
Management System - ISMS).

Rozsah ISMS



11 Pokud se na aktivum vztahuji opatreni dle ISO27000, zde je
vSechna vyberte.

Pokud se na aktivum vztahuji opatfeni dle ISO 27 000, zde je vSechna vyberte.

{ Technick4 opatreni die ISO 27000

5.1.1 Politiky pro bezpe&nost informaci

5.1.2 Pfezkoumani politik pro bezpe&nost informaci

6.1.1 Role a odpovédnosti souvisejici s bezpe&nosti informaci
6.1.2 Oddéleni povinnosti

6.1.3 Kontakty s organy vefejné spravy

6.1.4 Kontakty se zajmovymi skupinami

6.1.5 Bezpednost informaci v proiektovém fizeni




12 Pokud se na aktivum vztahuji opatreni dle VoKB, zde je vSechna
vyberte.

Pokud se na aktivum vztahuji opatreni dle Vyhlasky o kybernetické bezpecnosti, zde je vSechna
vyberte.

§ 17 Fyzicka bezpeénost

§ 18 Bezpeénost komunikaénich siti
§ 19 Sprava a ovéfovani identit

§ 20 Rizeni pfistupovych opravnéni

§ 21 Ochrana pred skodlivym kédem

§ 22 Zaznamenavani udalosti informaéniho a komunikaéniho systému, jeho uZivateli a administratort

6_2‘.’1Eg_lgl:g@_[qhgrnﬁ}lck\?ch beznecnostnich udalosti




13 Nazavér je potreba definovat vazby na materska primarni aktiva.
Novou vazbu pfidejte kliknutim na "+". Vazby maji pfimy vliv na
hodnoceni typovych aktiv. Maji tedy dopad i na analyzu rizik.

Na zavér je potfeba definovat vazby na materska primarni aktiva. Novou vazbu pridejte kliknutim
na "+". Vazby maji pfimy vliv na hodnoceni typovych podpUrnych aktiv. Maji tedy dopad i na analyzu
rizik.




14 Z Ciselniku vyberte relevantni primarni aktivum.

Z Ciselniku vyberte relevantni primarni aktivum.

Aktivum

MateFské aktivum
( CRM ~

CRM -

Data obchodni
'€ Data Ggetni

Data zaméstnancu
‘ Infrastruktura

Office 365




15 Kvazbé mUZete zadat slovni popis.

K vazbé mUZete zadat slovni popis.

( ropls vazby




16 Je dulezité spravné nastavit vahu vazby. Tato informace ma vliv
na vypocet ohodnoceni typového aktiva.

Je duleZité spravné nastavit vahu vazby. Tato informace ma vliv na vypocet ohodnoceni typového
aktiva.




17 Také je dUleZité oznacit gestora vazby. Tedy osobu, ktera je
zodpovédna za definici vazby.Automaticky se nabizi seznam osob,
které byly v minulosti zadany, muzZete ale vyplnit i novou osobu.

Také je dulezité oznacit gestora vazby. Tedy osobu, ktera je zodpovédna za definici vazby. Automat-
icky se nabizi seznam osob, které byly v minulosti zadany, mdzete ale vyplnit i novou osobu.

ssssss



18 Zadanou vazbu muZete smazat pomoci kFizku.

Zadanou vazbu muzete smazat pomoci kFizku.




19 V pfipadé, Ze jste vazbu smazali omylem, mUZete ji jesté pred
dokoncenim vratit zpét.

V pfipadé, Ze jste vazbu smazali omylem, mUZete ji jeSté pred dokoncenim vratit zpét.




20 Kliknutim na "Dokoncit" zalozite nové typové aktivum. Aby bylo
mozné toto TA vyuzit pro dalSi praci, musi byt jeSté schvaleno.

Kliknutim na "Dokoncit" zalozZite nové typové aktivum. Aby bylo mozné toto typové aktivum vyuZzit
pro dalSi praci, musi byt jeSté schvaleno.




Tento pruvodce se zabyval komplexnim procesem zavedenim nového typového aktiva v aplikaci
MoyaKybeon, v¢etné pojmenovani, popisu a prifazeni odpovédnosti. DodrZzovanim téchto pokynu
mohou uzivatelé efektivné spravovat aktiva a zajistit soulad s potfebnymi technickymi normami.
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