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Zranitelnosti

Zranitelnost je slabé misto aktiva nebo slabé misto bezpecnostniho opatreni, které mlze byt
zneuZito jednou nebo vice hrozbami. Tento priivodce vam ukaze, jak zadat novou zranitelnost do
aplikace MoyaKybeon.
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01 Pro zaevidovani nové zranitelnosti kliknéte na tlacitko "Nova
zranitelnost".

Pro zaevidovani nové zranitelnosti kliknéte na tlacitko "Nova zranitelnost".

<+ Nova zranitelnost



https://app.moya.zone/3fe60887-ccb5-4c41-a802-7b9fbef1c5ea/kybeon/vulnerability

02 Zvolte jednoznacné a jasné pojmenovani nové zranitelnosti.

Zvolte jednoznacné a jasné pojmenovani noveé zranitelnosti.




03 Vyplnte dostatecné podrobny slovni popis, ktery doplhuje nazev
zadznamu o informace dUleZité pro spravné pochopeni, co zdznam
reprezentuje.

Vyplrite dostatecné podrobny slovni popis, ktery doplrfiuje nazev zaznamu o informace duleZité pro
spravné pochopeni, co zaznam reprezentuje.
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04 Z Ciselniku vyberte, do jaké skupiny zranitelnost spada.

Z Ciselniku vyberte, do jaké skupiny zranitelnost spada.

+

[ Skupina

Nedostate¢na tdrzba aktiv

Zastaralost aktiv

Nedostateéna ochrana perimetru

Nedostateéné bezpeénostni povédomi lidskych zdrojd

Nedostateéna Udrzba informaéniho a komunikaéniho systému

Nevhodné nastaveni pfistupovych opravnéni



05 Vypiste priklady, jak se mUZe zranitelnost projevit.

Vypiste priklady, jak se mize zranitelnost projevit.
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06 Administratorem zranitelnosti je osoba, ktera je zodpovédna za
jeji evidenci, spravné posouzeni a hodnoceni.Automaticky se vam

nabizi seznam osob, které byly v minulosti zadany, mizZzete ale vyplnit
i novou osobu.

Administratorem zranitelnosti je osoba, ktera je zodpovédna za jeji evidenci, spravné posouzeni a

hodnoceni. Automaticky se vdm nabizi seznam osob, které byly v minulosti zadany, mizete ale
vyplnit i novou osobu.

i

[ ’Admimstrétor zranitelnosti

Pincova
Jakub Simek
Jaromir Jagr
Lukas Sedy

Andrea Kukacka



07 Pokud se zranitelnost tyka areald, vyberte je z Ciselniku.

Pokud se zranitelnost tyka aredld, vyberte je z Ciselniku.

[ Areal

V8echny arealy

Kancelare Pisek

Kancelare Praha Washingtonova 5




08 Zaskrtnéte, zda se jedna o zranitelnost pfimo uvedenou ve VoKB.

Zaskrtnéte, zda se jedna o zranitelnost pfimo uvedenou ve VoKB.

D Zranitelnost dle vyhlasky




09 Z ciselniku vyberte vSechny skupiny podpUrnych aktiv, na které
zranitelnost pUsobi.

Z ciselniku vyberte vSechny skupiny podpdrnych aktiv, na které zranitelnost plsobi.
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Aplikace

Dodavatelé

Externi systémy a sluzby
Komunikaéni prostfedky
Lidskeé zdroje

Objekty (arealy)
Programové vybaveni (SW)

Provozovatelé

Pramyslové a fidici systémy

Technické vybaveni HW

vvvvvvvvv



10 Zvolte, zda dana zranitelnost pUsobi na dostupnost, divérnost,
integritu Ci ztratu dat.

Zvolte, zda dand zranitelnost plisobi na dostupnost, divérnost, integritu ¢i ztratu dat.

() Pusobi na dostupnost

(O Pusobi na davéryhodnost

(O Pasobi na integritu

(O Pasobi na ztratu dat




11 Z Ciselniku vyberte hodnoceni zranitelnosti.

Z Ciselniku vyberte hodnoceni zranitelnosti.

[

0 - Zadna

1-Nizka

2 - Stredni

3 - Vlysoka

4 - Kriticka




12 Ke zvolenému hodnoceni se automaticky doplni slovni popis
hodnoceni.

Ke zvolenému hodnoceni se automaticky doplni slovni popis hodnoceni.

[ ] i jep é a az velmi p &podobna. Bezpe¢nostni opatfeni existuji, ale jejich a€innost nepokryva
v3echny potfebné aspekty a neni pravidelné kontrolovana. Jsou znamé diléi ispésné pokusy o pfekonani
bezpeénostnich opatfeni.




13 Na zavér mate jeSté moznost doplnit hodnoceni zranitelnosti o
vlastni slovni popis.

Na zavér mate jeSté moznost doplnit hodnoceni zranitelnosti o vlastni slovni popis.




14 Kliknutim na "Dokoncit" zaevidujete novou zranitelnost.

Kliknutim na "Dokoncit" zaevidujete novou zranitelnost.




Privodce Vam ukazal, jak zavést novou zranitelnost v aplikaci MoyaKybeon. Nezapominejte, Ze mit
prehled o zranitelnostech je klicové pro spravné provedenou analyzu rizik.
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