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1. Úvod

Pro
 jsme AI do MoyaKybeon pYidali
Um�lá inteligence je dnes vaude 3 a je snadné v ní vid�t bu� zázrak, nebo hrozbu. My v MoyaKybeon ji vnímáme jinak: 
jako praktického asistenta, který pomáhá s rutinními úkoly, ale nikdy nepYebírá kontrolu.

Naaím cílem bylo vytvoYit AI, která slou�í lidem, ne naopak.

Proto jsme ji zahrnuli do MoyaKybeon tak, aby její vyu�ití bylo bezpe
né a v souladu se zákonnými i etickými principy.

Tento pYehled shrnuje vaechny dole�ité otázky, které o AI v MoyaKybeon zazn�ly 3 spole
n� s odpov��mi, které vám 
pomohou pochopit, co AI d�lá, co nikdy d�lat nebude, a jak chrání vaae data.



Kapitola 2

Jak AI 
v MoyaKybeon 
funguje



Jaký je hlavní ú
el AI v aplikaci?
Hlavním ú
elem je urychlit vám práci. Pe
liv� jsme vybrali scénáYe, 
kde pou�ití dává smysl.

Pro ka�dý scénáY jsme pYeddefinovali a odladili dotaz. U�ivatel nikde nemá mo�nost 
pokládat své vlastní dotazy.

Seznam vaech AI scénáYo, ze kterého je jasn� patrný ú
el ka�dého dotazu, je 
uveden v nápov�d�.



Bude AI rozhodovat sama, nebo jen poskytovat návrhy?
Jak je zajiat�no, �e u�ivatel mo�e kdykoli pYepsat nebo obejít doporu
ení 
AI?

Princip návrhu
V aplikaci je dosledn� dodr�en princip, �e AI pouze navrhuje mo�ný 
obsah a je na u�ivateli, aby návrh posoudil a dle svého úsudku upravil.

}ádná automatická zm�na
Bez v�domého rozhodnutí u�ivatele nedochází k �ádné modifikaci 
datového obsahu záznamo v Kybeonu.

Fyzicky je to provedeno napYíklad tak, �e je na pYání u�ivatele pomocí AI pYedvypln�n obsah datových polo�ek, které mo�e 
u�ivatel ve formuláYi dále libovoln� editovat. Tato pole jsou po vypln�ní pomocí AI barevn� zvýrazn�na, aby m�l u�ivatel 
pYehled, která pole neupravoval.



Jak v aplikaci vizuáln� odliaíte "doporu
ení AI" od "finální 
hodnoty schválené u�ivatelem"?

Grafické odliaení
Doporu
ení vytvoYená pomocí AI jsou ve formuláYi graficky odliaená, 
dokud je u�ivatel neulo�í nebo nezm�ní:

seznamy a textová pole jsou modYe orámovány

ostatní polo�ky jsou zvýrazn�né modrým fontem

Ochrana existujících dat

Pokud u� formuláY obsahuje u�ivatelem zadané vstupy, 
nedochází k jejich pYepsání doporu
eními AI.



Hlídáte anomálie?
(napY. �e AI vyplIuje vaechno na "nízký 
dopad")

Nehlídáme.
V aplikaci je dosledn� dodr�en princip, �e AI pouze navrhuje mo�ný obsah a je na 
u�ivateli, aby návrh posoudil a dle svého úsudku upravil.

Bez v�domého rozhodnutí u�ivatele nedochází k �ádné modifikaci datového 
obsahu záznamo v Kybeonu.



Lze exportovat report, který 
uká�e vstup ³ doporu
ení ³ 
schválení?

Nelze. V aplikaci je dosledn� dodr�en princip, �e AI pouze navrhuje mo�ný 
obsah a je na u�ivateli, aby návrh posoudil a dle svého úsudku upravil. Bez 
v�domého rozhodnutí u�ivatele nedochází k �ádné modifikaci datového obsahu 
záznamo v Kybeonu.



Umo�Iuje aplikace dolo�it, �e 
doporu
ení dala AI a nikoli �ivý 
u�ivatel?
Neumo�Iuje.

V aplikaci je dosledn� dodr�en princip, �e AI pouze navrhuje mo�ný obsah a je 
na u�ivateli, aby návrh posoudil a dle svého úsudku upravil.

Bez v�domého rozhodnutí u�ivatele nedochází k �ádné modifikaci 
datového obsahu záznamo v Kybeonu.



Jak bude AI fungovat 
v on-premise prostYedí?
Pokud se organizace rozhodne vyu�ívat ve svém on-
premise prostYedí AI slu�by, bude nutné, aby nastavila 
síeovou komunikaci tak, aby bylo mo�né komunikovat 
se sadou slu�eb Microsoft Azure, které jsou pro API 
komunikaci s AI slu�bami potYebné.



Mo�eme mít MoyaKybeon bez AI?

SamozYejm�
Sta
í nepovolovat (nebo kdykoliv pozd�ji zakázat) pYísluanou volbu 
"Povolit AI asistenci" v Zákaznické zón� - to je v kompetenci 
administrátora organizace.



Kapitola 3

Bezpe
nost 
a ochrana dat



Jaká data odchází do AI?
AI pYedáváme nejmenaí potYebné mno�ství dat, které je dole�ité pro kvalitní odpov�di.

01

Název zpracovávané polo�ky
odesíláme v�dy

02

Kontext organizace
odesíláme pouze pokud je vypln�n. 
PYedpokládáme, �e se jedná o veYejn� dostupné 
informace. Je na administrátorovi organizace, 
jaké informace vyplní.

03

Potenciáln� citlivé informace
(seznam primárních aktiv, seznam typových 
podporných aktiv, seznam základních 
podporných aktiv a seznam byznys proceso)

tyto informace se odesílají pouze u n�který 
dotazo a musí to být explicitn� dovoleno 
administrátorem organizace.

Jinými slovy, v MoyaKybeon mo�ete pou�ívat um�lou inteligenci bez toho, aby potenciáln� citlivá data opustila 
MoyaKybeon a byla pYedána dál.



Kde data le�í a o jaká data se jedná?

Ulo�ení dat
Ulo�ení dat pYedaných AI se Yídí podmínkami spole
nosti OpenAI.

Podmínky pou�ívání pro EU | OpenAI

Zásady ochrany osobních údajo | OpenAI

Data v MoyaKybeon jsou ulo�ená na MS Azure v rámci EU.

Ochrana citlivých dat
AI nepYedáváme �ádné citlivé osobní údaje a pYedání ostatních 
citlivých informací musí být explicitn� povoleno.

Nikdy nejsou odesílána nejcitliv�jaí data (napYíklad 
vlastní hodnocení hrozeb, zranitelností, aktiv, rizik, atp.) 
ani citlivá data o u�ivatelích (napYíklad kdo je garantem 
nebo gestorem, osobní údaje, atp.)

Data v MoyaKybeon jsou ulo�ená na MS Azure fyzicky umíst�ném na území EU.

https://openai.com/cs-CZ/policies/terms-of-use/
https://openai.com/cs-CZ/policies/row-privacy-policy/


Mo�e se k datom posílaným do AI dostat n�kdo jiný?
Jak jsou data chrán�na pYed únikem, zneu�itím nebo neautorizovaným 
pYístupem?

aifrování
Data jsou aifrována pYi pYenosu (TLS) i pYi ulo�ení (AES-256).

PYístupová kontrola
PYístup k datom mají pouze autorizovaní zam�stnanci za pYísných 
podmínek.

Auditní logy
Systém zaznamenává pYístupy a zm�ny pro ú
ely bezpe
nostních 
audito.

Anonymizace
U n�kterých slu�eb (napY. ChatGPT Enterprise) je obsah prompto 
anonymizován a nepou�ívá se pro trénink modelo.

Detailní informace jsou k dispozici pYímo od poskytovatelo:

Popis slu�by: Azure OpenAI Service produktová stránka

Obchodní podmínky / smlouva o slu�b�: OpenAI Services Agreement

Podmínky pou�ívání pro EU | OpenAI

Zásady ochrany osobních údajo | OpenAI

https://azure.microsoft.com/cs-cz/products/cognitive-services/openai-service
https://openai.com/policies/business-terms/
https://openai.com/cs-CZ/policies/terms-of-use/


Jaká jsou opatYení proti únikom?
Mo�e AI odhalit citlivé údaje jiného u�ivatele?

Detailní informace jsou k dispozici na webu OpenAI:

Podmínky pou�ívání pro EU | OpenAI

Zásady ochrany osobních údajo | OpenAI

Data, která jsou pou�ívána pro dotazy, jsou trojího typu:

pYeddefinovaná formulace dotazu - sama osob� neobsahuje �ádná dov�rná data

obecn� známé informace, které se o své spole
nosti rozhodne organizace sama zveYejnit

potenciáln� citlivá data jako jsou napYíklad názvy polo�ek jednotlivých katalogo (napYíklad seznamy aktiv, hrozeb, zranitelností atp.) nebo 
íselníko. 
Ka�dá organizace se mo�e rozhodnout, zda takováto data umo�ní odesílat.

Nikdy nejsou odesílána nejcitliv�jaí data (napYíklad vlastní hodnocení hrozeb, zranitelností, aktiv, rizik, atp.) ani citlivá data o u�ivatelích (napYíklad kdo 
je garantem nebo gestorem, osobní údaje, atp.).

aifrování
Data jsou aifrována pYi pYenosu (TLS) i pYi ulo�ení 

(AES-256).

PYístupová kontrola
PYístup k datom mají pouze autorizovaní 
zam�stnanci za pYísných podmínek.

Auditní logy
Systém zaznamenává pYístupy a zm�ny pro ú
ely 
bezpe
nostních audito.

Anonymizace
U n�kterých slu�eb (napY. ChatGPT Enterprise) je 

obsah prompto anonymizován a nepou�ívá se 
pro trénink modelo.

https://openai.com/cs-CZ/policies/terms-of-use/


Jsou data pYi pYenosu a ukládání aifrována?

Ano
OpenAI zajiaeuje ochranu dat z prompto pomocí:

aifrování: Data jsou aifrována pYi pYenosu (TLS) i pYi ulo�ení (AES-256).

PYístupová kontrola: PYístup k datom mají pouze autorizovaní zam�stnanci za pYísných podmínek.

Auditní logy: Systém zaznamenává pYístupy a zm�ny pro ú
ely bezpe
nostních audito.

Anonymizace: U n�kterých slu�eb (napY. ChatGPT Enterprise) je obsah prompto anonymizován a 
nepou�ívá se pro trénink modelo.

Detailní informace jsou k dispozici:

Popis slu�by / co slu�ba nabízí: Azure OpenAI Service 3 produktová stránka (azure.microsoft.com)

Obchodní podmínky / smlouva o slu�b� (platí obecn� pro OpenAI API, nutné ov�Yit pYímo u Azure): OpenAI Services Agreement (openai.com)

Podmínky pou�ívání pro EU | OpenAI

Zásady ochrany osobních údajo | OpenAI

https://azure.microsoft.com/cs-cz/products/cognitive-services/openai-service
https://azure.microsoft.com/cs-cz/products/cognitive-services/openai-service?utm_source=chatgpt.com
https://openai.com/policies/business-terms/
https://openai.com/policies/business-terms/?utm_source=chatgpt.com
https://openai.com/cs-CZ/policies/terms-of-use/
https://openai.com/cs-CZ/policies/row-privacy-policy/


Jak dlouho jsou doporu
ení AI uchovávána v logu nebo 
databázi?

Doporu
ení AI

Doporu
ení AI jako taková neuchováváme.

Pokud je u�ivatel pYepíae, hned zmizí

Pokud je u�ivatel akceptuje, ukládají se jako b��né hodnoty zadané 
u�ivatelem

Auditní log

V auditním logu u�ivatelských aktivit je informace, �e 
u�ivatel pou�il AI (bez hodnot).



Jak je vae zabezpe
eno, pokud AI 
nepou�ijeme (a API u� tam je)?

Aplikace neposkytuje �ádné API pro externí volání AI funkcí.

Naopak MoyaKybeon volá API MS Azure Services a teprve v 
rámci tohoto volání poskytuje data obsa�ená v promptu.



Kdy se poprvé odealou data a jaká?
Data se odesílají pouze jako sou
ást promptu, tj. kdykoliv u�ivatel pou�ije AI funkci.

Detailn� je pro ka�dý dotaz popsáno v nápov�d�, jaká data se odesílají. Samotnou aktivací AI funkcionality nedochází k odeslání dat.



Mo�e se stát, �e v jednom vláknu 
konverzují dva zákazníci?
Podle dokumentace poskytovatele slu�by Azure OpenAI Service, 
spole
nosti Microsoft, je to vylou
ené.



Jaké kontexty se odesílají, 
pokud je u�ivatel ve více 
organizacích?
Je úpln� jedno, jestli má u�ivatel pYístup k jednomu nebo více prostYedím. Odesílá 
se jen takový kontext, který odpovídá prostYedí, ve kterém u�ivatel práv� pracuje. A 
pouze, pokud je kontext vypln�n.



Jsou data pou�ita k u
ení?

Nejsou



Kapitola 4

ProstYedí, kde AI 
b��í



Jaké nástroje AI tYetích stran vyu�íváte?
Pou�íváme pouze nástroje tYetích stran, a to výhradn� ty, které jsou k dispozici prostYednictvím slu�eb v prostYedí 
Microsoft Azure (Azure AI Services):

Azure OpenAI Service
pYístup k modelom jako GPT-4 a DALL·E

Azure AI Document Intelligence
extrakce dat z dokumento (formuláYe, tabulky)

Zde jsou dole�ité odkazy k slu�b� Azure OpenAI Service od Microsoft:

Popis slu�by / co slu�ba nabízí: Azure OpenAI Service produktová stránka

Obchodní podmínky / smlouva o slu�b� (platí obecn� pro OpenAI API, nutné ov�Yit pYímo u Azure): OpenAI Services Agreement

https://azure.microsoft.com/cs-cz/products/cognitive-services/openai-service


Jak zajiaeujete, �e AI bude 
prob��n� aktualizovaná 
a bezpe
ná?
Pou�íváme pouze slu�by Azure AI Services, které jsou spravovány a 
prov�Yovány spole
ností Microsoft, která zajiaeuje jejich bezpe
nost.



Kapitola 5

Pou�ívané modely 
a jejich vlastnosti



Na jakých datech byla AI trénována?
Pou�íváme tyto modely:

GPT-4o mini

GPT-4.1

Základní údaje o trénování modelo:

Model Znalostní cutoff Typ dat Bezpe
nostní opatYení

GPT-4o mini Yíjen 2023 VeZejná + licencovaná data Filtrace, RLHF, expertní testy

GPT-4.1 
erven 2024 VeZejná + licencovaná data Optimalizace pro praktické úlohy

Dalaí informace:

https://openai.com/index/gpt-4o-mini-advancing-cost-efficient-intelligence/

https://openai.com/index/gpt-4-1

V pZípad�, �e zaZadíme nový model, bude tato informace aktualizována.

https://openai.com/index/gpt-4o-mini-advancing-cost-efficient-intelligence/
https://openai.com/index/gpt-4-1


Jak AI trénujete?
(provádíte vlastní trénink nebo pou�íváte hotové modely?)

Neprovádíme �ádné specifické trénování. Pou�íváme ji� natrénované ov�Zené modely tZetích stran.

Pou�íváme tyto modely:

GPT-4o mini

GPT-4.1

Základní údaje o trénování modelo:

Model Znalostní cutoff Typ dat Bezpe
nostní opatYení

GPT-4o mini Yíjen 2023 VeZejná + licencovaná data Filtrace, RLHF, expertní testy

GPT-4.1 
erven 2024 VeZejná + licencovaná data Optimalizace pro praktické úlohy

Dalaí informace:

https://openai.com/index/gpt-4o-mini-advancing-cost-efficient-intelligence/

https://openai.com/index/gpt-4-1

V pZípad�, �e zaZadíme nový model, bude tato informace aktualizována.

https://openai.com/index/gpt-4o-mini-advancing-cost-efficient-intelligence/
https://openai.com/index/gpt-4-1


Jak 
asto aktualizujete znalosti modelu v návaznosti 
na nové hrozby?

Model nespravujeme, tedy ani netrénujeme - pou�íváme ho tak, jak je k dispozici.



Jak AI hodnotí hrozby 
a zranitelnosti 3 má napojení 
na externí databáze (ENISA, 
NÚKIB, CVE)?

Na základ� svých "znalostí" a na základ� vstupo poskytnutých v rámci promptu. 
Aktivní propojení na tyto databáze jsme nebudovali.



Jak testujete, �e AI není zaujatá?
Pou�íváme pouze modely GPT-4o mini a GPT-4.1. Testování nezaujatosti je provád�no jejich tvorcem - spole
ností Open AI. Detaily na webu 
https://openai.com/

https://openai.com/


Jak byla AI testovaná pYed nasazením?
(funk
nost, bezpe
nost, red-teaming)
Pou�íváme pouze nástroje tYetích stran, a to výhradn� ty, které jsou k dispozici prostYednictvím slu�eb v prostYedí Microsoft 
Azure (Azure AI Services):

Azure OpenAI Service
pYístup k modelom jako GPT-4 a DALL·E

Azure AI Document Intelligence
extrakce dat z dokumento (formuláYe, tabulky)

Testování samotné AI je tedy v kompetenci poskytovatele AI slu�eb.

Testování technické funk
nosti komunikace s AI je samozYejm� standardní sou
ástí vývojového cyklu aplikace.



Jak budete sledovat její chování v provozu?
(monitoring anomálií, výstupy mimo logiku)
V aplikaci je dosledn� dodr�en princip, �e AI pouze navrhuje mo�ný obsah a je na u�ivateli, aby návrh posoudil a dle svého 
úsudku upravil. Bez v�domého rozhodnutí u�ivatele nedochází k �ádné modifikaci datového obsahu záznamo v Kybeonu.

Cílen� tedy sledovat a vyhodnocovat chování AI nebudeme, nicmén� pokud v rámci pravidelného testování, popY. hláaení od u�ivatelo, na anomálii 
narazíme, budeme se ji v�novat a pokud to bude v naaich silách, pokusíme se upravit prompt tak, aby byla poskytována lepaí kvalita výstupo.



Kapitola 6

Etika, 
odpov�dnost 
a AI Act



Kdo nese zodpov�dnost za chyby, pokud AI n�co vyplní 
apatn�?

V aplikaci je dosledn� dodr�en princip, �e AI pouze navrhuje mo�ný 
obsah a je na u�ivateli, aby návrh posoudil a dle svého úsudku upravil.

Bez v�domého rozhodnutí u�ivatele nedochází k �ádné modifikaci datového obsahu 
záznamo v Kybeonu.



Jak byla zohledn�na GDPR 
pravidla?
(právo na výmaz, minimalizace dat)
Komunikace s AI zásadn� �ádná osobní data neobsahuje.

Jedinou mo�nou výjimkou je, pokud se organizace rozhodne do obecného popisu sebe 
sama vlo�it napYíklad kontaktní údaje. Co� ur
it� nedoporu
ujeme a pro ú
ely 
komunikace s AI to nepYináaí �ádnou pYidanou hodnotu.

VytvoYení správného popisu organizace je v její kompetenci a zodpov�dnosti. 
Doporu
ujeme dr�et se dodaného vzorové struktury.



Jak byl zohledn�n AI Act? Jste 
v souladu?
AI act pravideln� sledujeme a reagujeme na n�j



Kapitola 7

Transparentnost 
a auditovatelnost



Jste schopni dolo�it, jak AI doala k ur
itému výsledku?
Z principu není mo�né pYi pou�ití systému zalo�eného na neuronové síti analyticky dolo�it daný výsledek.



Jaké mechanismy existují 
pro validaci výsledko AI 
u�ivatelem?
Aplikace nenabízí �ádné specifické mechanismy validace výsledko AI.

V aplikaci je dosledn� dodr�ován princip, �e AI pouze navrhuje mo�ný obsah a je na 
u�ivateli, aby návrh posoudil a dle svého úsudku upravil.

Bez v�domého rozhodnutí u�ivatele nedochází k �ádné modifikaci datového obsahu 
záznamo v Kybeonu.



Existuje plán pravidelných bezpe
nostních audito funkce 
AI?

Ano Je to sou
ást bezpe
nostních audito.



Máte mechanismus zp�tné vazby od u�ivatelo k výstupom 
AI?

SOS tla
ítko
Pokud nám chce u�ivatel poskytnout zp�tnou vazbu, popY. nahlásit problém, má vaude v aplikaci tla
ítko SOS, které 
je pYímo ur
ené pro komunikaci ohledn� technických problémo, nejasností nebo návrho na vylepaení aplikace.

Aplikace sama o sob� nedisponuje specifickou funkcionalitou poskytování zp�tné vazby pouze k návrhu AI. To také 
znamená, �e �ádná zp�tná vazba není odesílána do AI slu�by.

V aplikaci je dosledn� dodr�en princip, �e AI pouze navrhuje mo�ný obsah a je na u�ivateli, aby návrh posoudil a dle 
svého úsudku upravil. Bez v�domého rozhodnutí u�ivatele nedochází k �ádné modifikaci datového obsahu záznamo v 
Kybeonu.



Jak zajistíte, aby AI nemohla 
systematicky zkreslovat 
výsledky?
(napY. v�dy podhodnocovat hrozby)

Prob��n� kontrolujeme výstupy AI a jsme pYipraveni upravit 
pYeddefinované dotazy v pYípad�, �e identifikujeme sní�enou 
kvalitu odpov�dí.

ZároveI testujeme nové jazykové modely a prob��n� je budeme zaYazovat, pokud 
budou poskytovat výsledky s vyaaí kvalitou ne� aktuáln� pou�ívané.



Kapitola 8

Správa a kontrola 
ze strany 
zákazníka



Jak vypnout nebo zakázat AI v MoyaKybeon?
Aktivaci/deaktivaci je mo�né provést v Zákaznické zón� ³ Nastavení ³ AI nastavení

Tímto zposobem máte plnou kontrolu nad pou�íváním AI v aplikaci MoyaKybeon a mo�ete si pYizposobit její chování podle vaaich potYeb.



Co kdy� administrátor do
asn� AI 
povolí a pak zase vypne 3 odealou 
se do AI n�jaká data?
Data se odesílají pouze jako sou
ást promptu, tj. kdykoliv u�ivatel 
pou�ije AI funkci.

Samotnou aktivací nebo deaktivací AI funkcionality nedochází k odeslání dat. Detailn� 
je pro ka�dý dotaz popsáno v nápov�d�, jaká data se odesílají.



Jak poskytovat zp�tnou vazbu 
nebo nahlásit problém?
Pomocí SOS tla
ítka pYímo v aplikaci.


