Al v MoyaKybeon: Kompletni
prehled
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1. Uvod

Proc jsme Al do MoyaKybeon pridali

Uméla inteligence je dnes vSude — a je snadné v ni vidét bud zazrak, nebo hrozbu. My v MoyaKybeon ji vnimame jinak:
jako praktického asistenta, ktery pomaha s rutinnimi ukoly, ale nikdy nepfebira kontrolu.

NasSim cilem bylo vytvofit Al, ktera slouZzi lidem, ne naopak.
Proto jsme ji zahrnuli do MoyaKybeon tak, aby jeji vyuziti bylo bezpecné a v souladu se zakonnymi i etickymi principy.

Tento prehled shrnuje vSechny dilezité otazky, které o Al v MoyaKybeon zaznély — spole¢né s odpovédmi, které vam
pomohou pochopit, co Al déla, co nikdy délat nebude, a jak chrani vase data.



Kapitola 2

Jak Al
v MoyaKybeon
funguje




Jaky je hlavni Géel Al v aplikaci?

Hlavnim ucelem je urychlit vam praci. Peclivé jsme vybrali scénare,
kde pouziti dava smysl.

Pro kazdy scénar jsme preddefinovali a odladili dotaz. UZivatel nikde nema moznost

pokladat své vlastni dotazy.

oA

Seznam vSech Al scénar, ze kterého je jasné patrny Gcel kazdého dotazu, je
uveden v napovede.




Bude Al rozhodovat sama, nebo jen poskytovat navrhy?

~ ~

Jak je zajisténo, Ze uZivatel muzZe kdykoli pFepsat nebo obejit doporuéeni
Al?

Princip navrhu Zadna avtomaticka zména
V aplikaci je dlsledné dodrZen princip, Ze Al pouze navrhuje mozny Bez védomého rozhodnuti uZivatele nedochéazi k Zzadné modifikaci
obsah a je na uzZivateli, aby navrh posoudil a dle svého usudku upravil. datového obsahu zaznami v Kybeonu.

Fyzicky je to provedeno napfiklad tak, Ze je na prani uzivatele pomoci Al predvyplnén obsah datovych polozek, které mize
uzivatel ve formuléri dale libovolné editovat. Tato pole jsou po vyplnéni pomoci Al barevné zvyraznéna, aby mél uzivatel

prehled, ktera pole neupravoval.



Jak v aplikaci vizualné odlisite "doporuceni Al" od "finalni
hodnoty schvalené vzivatelem"?

Grafickeé odliseni

Ochrana existujicich dat
Doporuceni vytvofena pomoci Al jsou ve formulafri graficky odlisena,

dokud je uzivatel neuloZi nebo nezmeni: Pokud uz formular obsahuje uzivatelem zadané vstupy,

e seznamy a textova pole jsou modie oramovany nedochazi k jejich prepsani doporucenimi Al.

e ostatni polozky jsou zvyraznéné modrym fontem



Hlidate anomalie?

(napr. Ze Al vypliiuje vSechno na "nizky
dopad")

Nehlidame.

V aplikaci je dlisledné dodrZen princip, Ze Al pouze navrhuje mozny obsah a je na
uzivateli, aby navrh posoudil a dle svého usudku upravil.

Bez védomého rozhodnuti uzivatele nedochazi k zadné modifikaci datového

obsahu zaznam( v Kybeonu.



Al Recommendation

Lze exportovat report, ktery
vkaze vstup > doporuceni>
schvaleni?

& Nelze. V aplikaci je disledné& dodrzen princip, Ze Al pouze navrhuje mozny

obsah a je na uzivateli, aby navrh posoudil a dle svého Usudku upravil. Bez
védomého rozhodnuti uzivatele nedochazi k zadné modifikaci datového obsahu

zadznamUl v Kybeonu.



A 4

Umoznuje aplikace dolozit, ze

doporuceni dala Al a nikoli Zivy
uzivatel?

Neumoznuje.

(0 V aplikaci je dlsledné dodrZen princip, Ze Al pouze navrhuje mozny obsah a je
na uzivateli, aby navrh posoudil a dle svého usudku uprauvil.

Bez védomého rozhodnuti uzivatele nedochazi k zadné modifikaci
datového obsahu zaznami v Kybeonu.



Jak bude Al fungovat
v on-premise prostredi?

Pokud se organizace rozhodne vyuzivat ve svém on-
premise prostredi Al sluzby, bude nutné, aby nastavila
sitovou komunikaci tak, aby bylo mozné komunikovat
se sadou sluzeb Microsoft Azure, které jsou pro API
komunikaci s Al sluzbami potrebné.




MuUZeme mit MoyaKybeon bez Al?

Samozrejmé

StacCi nepovolovat (nebo kdykoliv pozdeéji zakazat) prislusnou volbu
"Povolit Al asistenci" v Zakaznické zoné - to je v kompetenci
administratora organizace.




Kapitola 3

Bezpecnost
a ochrana dat



Jaka data odchazido Al?

Al predavame nejmensi potiebné mnozstvi dat, které je dlleZité pro kvalitni odpovédi.

O1 02 03

Nazev zpracovavané polozky Kontext organizace Potencialné citlivé informace

odesilame vzdy odesilame pouze pokud je vypInén. (seznam primarnich aktiv, seznam typovych
Predpokladame, Ze se jedna o verejné dostupné  podplrnych aktiv, seznam zakladnich
informace. Je na administratorovi organizace, podpUrnych aktiv a seznam byznys procest)

e i ol tyto informace se odesilaji pouze u néktery

dotaz(l a musi to byt explicitné dovoleno
administratorem organizace.

Jinymi slovy, v MoyaKybeon mUiZzete pouzivat umeélou inteligenci bez toho, aby potencialné citliva data opustila
MoyaKybeon a byla predana dal.




Kde data leZi a o jaka data se jedna?

UloZeni dat Ochrana citlivych dat

UloZeni dat pfedanych Al se fidi podminkami spole¢nosti OpenAl. Al nepfedavame Zadné citlivé osobni Udaje a pfedani ostatnich

. Podminky pouzivani pro EU | OpenAl citlivych informaci musi byt explicitné povoleno.

o Zasady ochrany osobnich udajii | OpenAl Nikdy nejsou odesilana nejcitlivéjsi data (napfiklad

Data v MoyaKybeon jsou uloZzena na MS Azure v ramci EU. vlastni hodnoceni hrozeb, zranitelnosti, aktiv, rizik, atp.)
ani citliva data o uzivatelich (napfiklad kdo je garantem
nebo gestorem, osobni Udaje, atp.)

(& Data v MoyaKybeon jsou uloZzena na MS Azure fyzicky umisténém na Gzemi EU.


https://openai.com/cs-CZ/policies/terms-of-use/
https://openai.com/cs-CZ/policies/row-privacy-policy/

MuzZe se k datum posilanym do Al dostat nékdo jiny?

Jak jsou data chranéna pred Onikem, zneuzitim nebo neautorizovanym
pristupem?

Sifrovani Pristupova kontrola

Data jsou Sifrovana pfi pfenosu (TLS) i pfi uloZzeni (AES-256). Pristup k datim maji pouze autorizovani zaméstnanci za prisnych
podminek.

Auditnilogy Anonymizace

Systém zaznamenava pristupy a zmeény pro ucely bezpecnostnich U nékterych sluzeb (napf. ChatGPT Enterprise) je obsah promptt

auditd. anonymizovan a hepouziva se pro trénink modelt.

Detadilni informace jsou k dispozici pFimo od poskytovateld:

Popis sluzby: Azure OpenAl Service produktova stranka

Obchodni podminky / smlouva o sluzbé: OpenAl Services Agreement

Podminky pouZivani pro EU | OpenAl

Zasady ochrany osobnich tdaju | OpenAl



https://azure.microsoft.com/cs-cz/products/cognitive-services/openai-service
https://openai.com/policies/business-terms/
https://openai.com/cs-CZ/policies/terms-of-use/

Jaka jsou opatieni proti Gnikum?
MuzZe Al odhalit citlivé Odaje jiného vZivatele?

Sifrovani
Data jsou Sifrovana pfi pfenosu (TLS) i pfi uloZeni
AES-256). @)

( ) oN

Anonymizace

U nékterych sluzeb (napf. ChatGPT Enterprise) je
obsah promptli anonymizovan a nepouziva se
pro trénink modeld.

Detailni informace jsou k dispozici na webu OpenAl:

Podminky pouzivani pro EU | OpenAl

Zasady ochrany osobnich udajd | OpenAl

Data, ktera jsou pouzivana pro dotazy, jsou trojiho typu:

e preddefinovana formulace dotazu - sama osobé& neobsahuje Zadna divérna data

o obecné znamé informace, které se o své spolecnosti rozhodne organizace sama zverejnit

PFistupova kontrola

Pristup k datdm maji pouze autorizovani
zameéstnanci za pfisnych podminek.

Auditnilogy

Systém zaznamenava pfistupy a zmény pro ucely
bezpecénostnich auditd.

e potencialné citliva data jako jsou naptiklad nazvy poloZek jednotlivych katalogd (napfiklad seznamy aktiv, hrozeb, zranitelnosti atp.) nebo &iselnikd.

Kazda organizace se mize rozhodnout, zda takovato data umozni odesilat.

N <4

Nikdy nejsou odesilana nejcitlivéjSi data (napfiklad vlastni hodnoceni hrozeb, zranitelnosti, aktiv, rizik, atp.) ani citliva data o uzivatelich (napfiklad kdo

je garantem nebo gestorem, osobni Udaje, atp.).


https://openai.com/cs-CZ/policies/terms-of-use/

Jsou data pri prenosu a ukladani sifrovana?

OpenAl zajiStuje ochranu dat z promptl pomoci:

« Sifrovani: Data jsou Sifrovana pfi pfenosu (TLS) i pfi uloZeni (AES-256).

Pfistupova kontrola: Pristup k datim maji pouze autorizovani zaméstnanci za prisnych podminek.

Ano

Detailni informace jsou k dispozici:

Auditni logy: Systém zaznamenava pfistupy a zmény pro Ucely bezpecnostnich auditd.

e Anonymizace: U nékterych sluZzeb (napf. ChatGPT Enterprise) je obsah prompt anonymizovan a
nepouZiva se pro trénink modeld.

o Popis sluzby / co sluZzba nabizi:_ Azure OpenAl Service — produktova stranka (azure.microsoft.com)

¢ Obchodni podminky / smlouva o sluzbé (plati obecné pro OpenAl API, nutné oveéfit pfimo u Azure): OpenAl Services Agreement (openai.com)

o Podminky pouZivani pro EU | OpenAl

e Zasady ochrany osobnich tdajii | OpenAl



https://azure.microsoft.com/cs-cz/products/cognitive-services/openai-service
https://azure.microsoft.com/cs-cz/products/cognitive-services/openai-service?utm_source=chatgpt.com
https://openai.com/policies/business-terms/
https://openai.com/policies/business-terms/?utm_source=chatgpt.com
https://openai.com/cs-CZ/policies/terms-of-use/
https://openai.com/cs-CZ/policies/row-privacy-policy/

Jak dlouho jsou doporuceni Al uchovavana v logu nebo
databazi?

Doporuceni Al
Auditnilog

Doporuceni Al jako takova neuchovavame.

V auditnim logu uZivatelskych aktivit je informace, Ze
uzivatel pouzil Al (bez hodnot).

o Pokud je uzivatel prepiSe, hned zmizi

o Pokud je uzivatel akceptuje, ukladaji se jako bézné hodnoty zadané
uzivatelem



Jak je vSe zabezpeceno, pokud Al
nepouzijeme (a APl vz tam je)?

| Aplikace neposkytuje Zadné API pro externi volani Al funkci.

Naopak MoyaKybeon vola APl MS Azure Services a teprve v
ramci tohoto volani poskytuje data obsazena v promptu.



Kdy se poprvé odeslou data a jaka?

Data se odesilaji pouze jako soucast promptu, tj. kdykoliv uzZivatel pouzije Al funkci.

Detailné je pro kazdy dotaz popséano v napoveéde, jaka data se odesilaji. Samotnou aktivaci Al funkcionality nedochazi k odeslani dat.



MuzZe se stat, Ze v jednom viaknu
konverzuji dva zakaznici?

Podle dokumentace poskytovatele sluzby Azure OpenAl Service,
spolecnosti Microsoft, je to vyloucené.




Jakeé kontexty se odesilaiji,
pokud je uzivatel ve vice
organizacich?

Je Uplné jedno, jestli ma uzivatel pristup k jednomu nebo vice prostfedim. Odesila
se jen takovy kontext, ktery odpovida prostfedi, ve kterém uZzivatel praveé pracuje. A
pouze, pokud je kontext vyplnén.




Jsou data pouzita k uceni?

Nejsou




Kapitola 4 -

Prostredi, kde Al |
bé&i ® |




Jakeé nastroje Al tretich stran vyuzivate?

Pouzivame pouze nastroje tretich stran, a to vyhradneé ty, které jsou k dispozici prostifednictvim sluzeb v prostredi
Microsoft Azure (Azure Al Services):

Azure OpenAl Service Azure Al Document Intelligence

pristup k modeldim jako GPT-4 a DALL-E extrakce dat z dokument( (formulare, tabulky)

Zde jsou dulezZité odkazy k sluZzbé Azure OpenAl Service od Microsoft:

o Popis sluzby / co sluZzba nabizi: Azure OpenAl Service produktova stranka

e Obchodni podminky / smlouva o sluzbé (plati obecné pro OpenAl API, nutné ovefit pfimo u Azure): OpenAl Services Agreement


https://azure.microsoft.com/cs-cz/products/cognitive-services/openai-service

Jak zajist ujete, Ze Al bude
prubézné aktualizovana
a bezpecna?

Pouzivame pouze sluzby Azure Al Services, které jsou spravovany a
provérovany spolecnosti Microsoft, ktera zajistuje jejich bezpecnost.




Kapitola 5

Pouzivané modely
a jejich vlastnosti




Na jakych datech byla Al trénovana?

Pouzivame tyto modely:

¢ GPT-40 mini
e GPT-4.1

Zakladni 0daje o trénovani modelu:

Model Znalostni cutoff Typ dat Bezpec€nostni opatieni

GPT-40 mini Rijen 2023 Verejna + licencovana data Filtrace, RLHF, expertni testy

GPT-4.1 Cerven 2024 Verejna + licencovana data Optimalizace pro praktické ulohy
Dalsi informace:

o https:/lopenai.com/index/gpt-4o0-mini-advancing-cost-efficient-intelligence/

o https:/lopenai.com/index/gpt-4-1

V pfipadé, Ze zafadime novy model, bude tato informace aktualizovana.


https://openai.com/index/gpt-4o-mini-advancing-cost-efficient-intelligence/
https://openai.com/index/gpt-4-1

Jak Al trénujete?

(provadite vliastni trénink nebo pouzivate hotové modely?)

Neprovadime Zadné specifické trénovani. Pouzivame jiz natrénované ovéfené modely tfetich stran.

Pouzivame tyto modely:

e GPT-40 mini
e GPT-4.1

Zakladni Udaje o trénovani modelu:

Model Znalostni cutoff

GPT-40 mini Rijen 2023

GPT-4.1 Cerven 2024
Dalsi informace:

Typ dat

Verejna + licencovana data

Verejna + licencovana data

¢ https:/lopenai.com/index/gpt-40-mini-advancing-cost-efficient-intelligencel

¢ https:/lopenai.com/index/gpt-4-1

V pfipadé, Ze zafadime novy model, bude tato informace aktualizovana.

Bezpeénostni opatieni
Filtrace, RLHF, expertni testy

Optimalizace pro praktické ulohy


https://openai.com/index/gpt-4o-mini-advancing-cost-efficient-intelligence/
https://openai.com/index/gpt-4-1

Jak éasto aktualizujete znalosti modelu v navaznosti
na nové hrozby?

Model nespravujeme, tedy ani netrénujeme - pouzivame ho tak, jak je k dispozici.



Jak Al hodnoti hrozby

a zranitelnosti - ma napojeni
na externi databaze (ENISA,
NUKIB, CVE)?

Na zakladé svych "znalosti" a na zakladé vstupl poskytnutych v rdmci promptu.
Aktivni propojeni na tyto databaze jsme nebudovali.




Jak testujete, Ze Al neni zavjata?

Pouzivame pouze modely GPT-40 mini a GPT-4.1. Testovani nezaujatosti je provadéno jejich tviircem - spole¢nosti Open Al. Detaily na webu

https://lopenai.com/


https://openai.com/

Jak byla Al testovana pred nasazenim?
(funkénost, bezpeénost, red-teaming)

Pouzivame pouze nastroje tretich stran, a to vyhradné ty, které jsou k dispozici prostfednictvim sluzeb v prostfedi Microsoft
Azure (Azure Al Services):

Azure OpenAl Service Azure Al Document Intelligence

pristup k modellim jako GPT-4 a DALL-E extrakce dat z dokument( (formulare, tabulky)

Testovani samotné Al je tedy v kompetenci poskytovatele Al sluzeb.

Testovani technické funkcnosti komunikace s Al je samoziejmé standardni soucasti vyvojového cyklu aplikace.



Jak budete sledovat jeji chovani v provozu?
(monitoring anomailii, vystupy mimo logiku)

V aplikaci je dlisledné dodrzen princip, Ze Al pouze navrhuje mozny obsah a je na uzivateli, aby navrh posoudil a dle svého
Usudku upravil. Bez védomého rozhodnuti uzivatele nedochazi k zadné modifikaci datového obsahu zaznamu v Kybeonu.

Cilené tedy sledovat a vyhodnocovat chovani Al nebudeme, nicméné pokud v ramci pravidelného testovani, popr. hlasSeni od uzivatelll, na anomalii
narazime, budeme se ji vénovat a pokud to bude v naSich silach, pokusime se upravit prompt tak, aby byla poskytovana lepsi kvalita vystupd.



Kapitola 6

Etika,
odpovédnost
a Al Act

ethical Al
principles




Kdo nese zodpovédnost za chyby, pokud Al néco vyplini
Spainé?

V aplikaci je dlisledné dodrzen princip, Ze Al pouze navrhuje mozZny
obsah a je na uzivateli, aby navrh posoudil a dle svého usudku uprauvil.

Bez védomého rozhodnuti uzivatele nedochazi k zadné modifikaci datového obsahu
zdznamU v Kybeonu.




Jak byla zohlednéna GDPR
pravidla?
(pravo na vymaz, minimalizace dat)

Komunikace s Al zadsadné Zadna osobni data neobsahuje.

Jedinou moznou vyjimkou je, pokud se organizace rozhodne do obecného popisu sebe
sama vlozit napriklad kontaktni tdaje. Coz urcité nedoporucujeme a pro ucely
komunikace s Al to nepfinasi Zzadnou pfidanou hodnotu.

D Vytvoreni spravného popisu organizace je Vv jeji kompetenci a zodpovédnosti.
Doporucujeme drZzet se dodaného vzorové struktury.

Secure Data
Privacy




Jak byl zohlednén Al Act? Jste
v souladu?

Al act pravidelné sledujeme a reagujeme na ngj




Kapitola 7

Transparentnost
a auditovatelnost




-

Jste schopni dolozit, jak Al dosla k uréitému vysledku?

Z principu neni mozné pfi pouziti systému zaloZzeného na neuronové siti analyticky dolozit dany vysledek.



=

@

Jaké mechanismy existuji
pro validaci vysledku Al
uzivatelem?

Aplikace nenabizi Zadné specifické mechanismy validace vysledki Al.

V aplikaci je dlsledné dodrZovan princip, Ze Al pouze navrhuje mozny obsah a je na
uzivateli, aby navrh posoudil a dle svého usudku upravil.

Bez védomého rozhodnuti uzivatele nedochazi k zadné modifikaci datového obsahu
zdznami v Kybeonu.



Existuje plan pravidelnych bezpeénostnich auditu funkce
Al?

A n o Je to soucast bezpecnostnich auditd.



Mate mechanismus zpétné vazby od uZivatelu k vystupum
Al?

SOS tlacitko

Pokud nam chce uzivatel poskytnout zpétnou vazbu, popf. nahlasit problém, ma vSude v aplikaci tlaCitko SOS, které
je pfimo uréené pro komunikaci ohledné technickych problémd, nejasnosti nebo navrhi na vylepSeni aplikace.

Aplikace sama o sobé nedisponuje specifickou funkcionalitou poskytovani zpétné vazby pouze k navrhu Al. To take
znamena, ze zadna zpétna vazba neni odesilana do Al sluzby.

V aplikaci je dlisledné dodrzen princip, Ze Al pouze navrhuje mozny obsah a je na uzivateli, aby navrh posoudil a dle
svého Usudku upravil. Bez védomého rozhodnuti uzivatele nedochazi k zadné modifikaci datového obsahu zaznamu v
Kybeonu.



Jak zajistite, aby Al nemohla
systematicky zkreslovat

vysledky?
(napr. vzdy podhodnocovat hrozby)

e

Priibézné kontrolujeme vystupy Al a jsme pfipraveni upravit

preddefinované dotazy v pripadé, ze identifikujeme snizenou
kvalitu odpoveédi.

Zaroven testujeme nové jazykové modely a priibéZzné je budeme zarazovat, pokud

budou poskytovat vysledky s vySSi kvalitou nez aktualné pouzivané.



Kapitola 8

Sprava a kontrola
ze strany
zakaznika




Jak vypnout nebo zakazat Al v MoyaKybeon?

Aktivaci/deaktivaci je mozné provést v Zakaznické zéné — Nastaveni — Al nastaveni

Timto zplsobem mate plnou kontrolu nad pouzivanim Al v aplikaci MoyaKybeon a m(iZete si pfizplsobit jeji chovani podle vaSich potreb.

V> Y @ w5 @ ¢

E rd
Nastaveni

3

M organizace
Nastaveni organizace

@3 Zakladni nastaveni organizace Automatické schvalovani zaznamu
Nastaven| A

- () vynutit dvoufakiorovou autentizaci pro organizaci
UZlvatelé

()

-

Role .

Al nastaveni
e ? Nastaveni umélé inteligence pro asistenci Povolit Al asistenci
Bezpatnost

Vyuzivat v Al promptu vase data, kiera jste zadali v MoyaKybeon (detaily v napovéde).

Milniky
Kontextové informace o nasi organizaci

0 1) Zakladni Udaje o organizaci
st Nazev organizace:
podminky B

Perspia as.

@ Odvetvi:
Ochrana
osobnich

udaja @ Jak poskytnout kontextové informace o nasi organizaci?

e



Co kdyz administrator docasné Al
povoli a pak zase vypne - odeslou
se do Al néjaka data?

Data se odesilaji pouze jako soucast promptu, tj. kdykoliv uzivatel
pouzije Al funkci.

Samotnou aktivaci nebo deaktivaci Al funkcionality nedochazi k odeslani dat. Detailné
je pro kazdy dotaz popsano v ndpovedé, jaka data se odesilaji.




Jak poskytovat zpétnou vazbu
nebo nahlasit problém?

Pomoci SOS tlacitka pfimo v aplikaci.




