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Tento navod vas provede procesem vytvofeni Business Impact Analyzy (BIA)
v aplikaci MoyaKybeon.

1. Uvod

Analyza dopadu (BIA) je systematicky proces identifikace a hodnoceni dopadu
vypadku byznys procesU a sluzeb, které je zajiStuji. Pro kazdy proces BIA urluje, jak
zavaznost dopadu roste v Case, a stanovuje cile obnovy — zejména maximalni
pfijatelnou dobu vypadku (MTO), cilovou dobu obnovy (RTO) a cilovy bod obnovy
(RPO). Vystupy BIA slouzi jako primarni vstup pro planovani kontinuity ¢innosti (BCP)
a Blénovém’ obnovy po havarii (DRP).
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2. Otevreni sekce BIA

Pro tvorbu business impact analyzy prejdéte do ¢asti BIA v ramci BCM.

3. Zahajeni nové BIA

Novou analyzu za¢nete vytvaret kliknutim na tlaCitko + Nova BIA vpravo nahofe.
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4. Oblasti BIA

Kazda BIA se sklada z nékolika na sebe navazujicich oblasti.

Plany kontinuity

5. Zakladni informace

Vyplite zakladni uvodni informace.

Nizev

Customer care
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6. Hrozby

’ ’

Ze seznamu hrozeb vyberte ty, kterym se budete v této analyze vénovat.

[ feznam vybranych hrozeb

Vybrat ve
H-004 Cileny kyberneticky ttok pomoci sociiniho inzenyrstvi, pouZit Spionaznich technik

H-003 DI é preruSeni ani sluzeb y i, rd ych sluZeb, dodavky elekirické energie nebo
jinych dlezitych sluzeb

H-028 Naruseni. arnich nebo arny isténych mimo tizemi Ceské republiky

H-007 Naru3eni fyzické bezpecnosti

H-001 Po3 i nebo selhani é ého vybaveni

H-032 RETEST 2.1.2026

7. Primarni aktiva

Z dalSiho Ciselniku vyberte, kterych primarnich aktiv se BIA tyka. Do analyzy budou
zarazeny praveé ty byznys procesy, které maji zadano nadfazené primarni aktivum
patfici do tohoto vybéru.

Seznam vybranych primarnich aktiv

Vybrat ve
PrA-S-0003 Dodévka konzultatnich sluzeb a SW
PrA-S-0002 Financni a obchodni fizeni spolecnosti

PrA-5-0019 KOMPLEXNi TEST IMPORTU PA

PrA-S-0004 Pouzivani magické hulky

PrA-S-0005 TEST PA-S

PrA-S-0001 Zajisténi technickych a organiza&nich potfeb
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8. Metodika

DalSi ¢asti je Metodika.

9. Metodika

Hodnoceni je zalozeno na analyze dopadl na dostupnost a ztratu dat primarnich aktiv
souvisejicich s hodnocenym byznys procesem. Vysledkem je pro kazdy proces
indikace hodnot MTO, RTO a RPO. U byznys procesu se hodnoti finan¢ni, provozni,

Metodika klasifikace dopadu

Dopad Finanéni dopad

pravni/regulatorni a reputacéni dopad.

Napfiklad: Katastrofalni finanéni ztraty,
ohrozeni existence organizace

Napiiklad: Vysoké finanéni skody s
dlouhodobym dopadem na rozpoget

Napiiklad: Stredni finanéni ztréty,

2zviadnutelné v ramci rozpoctu

Napfiklad: Zanedbatelné finanéni ztraty
bez dopadu na provoz

Provozni dopad

Napiiklad: Vypadek klicovych

procest > 24 hodin, kritické selhani

provozu

Napiiklad: Vypadek klicovych
procesti 8-24 hodin, zavazné
omezenf provozu

Napiiklad: Vypadek klicovych
procesti 2-8 hodin, docasné
snizeni vykonu

Napiiklad: Vypadek klicovych
procesti < 2 hodiny, minimaini
dopad na provoz

%

Prévni dopad

Naptiklad: Trestni odpovadnost,
zavazné regulatorni sankce, ztrata

licence

Napriklad: Spravni fizeni, vysoké
pokuty, veTejné upozomn@ni regulatora

7
Napiiklad: Drobné porusent predpisil

formalni upozornéni bez sankce

Napiiklad: Minimalni regulatorni dopad
bez pravnich disledkii

Reputatni dopad

Napriklad: Trvalé poskozeni povésti
ztréta Kiicovych zakaznik a partnerd

%

Napfiklad: Medialné sledovana kauza,
vyrazna dotasna ztréta divary

Napfiklad: Stiznosti zakaznik,
dotasna interni nespokojenost

Napiiklad: Ojedinélé stiznosti
minimalni publicita, bez trvalych
nésledkil
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10. Napovéda

Detailni popis naleznete v napovédeé.

11. Zkratky

Nize mate k dispozici definici jednotlivych pojmu.

Definice

Zkratka Nazev Definice
RTO Recovery Time Objective Maximaini pripustna doba vypadku procesu nebo systému — od incidentu do obnovy na minimaini trovers
RPO Recovery Point Objective Maximaini pripustna ztréta dat m&fena Casem od posledni konzistentni zélohy.

MTO Maximum Tolerable Outage Maximaini pripustna doba vypadku, po které nastupuji nepfijatelné dopady pro organizaci

Minimum Business Continuity Objective Minimalni troven sluZby pfijatelna béhem vypadku — Eastecna funkce misto piné nedostupnosti.
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12. Hodnoceni

Hodnoceni probiha plné automaticky na zakladé dat zadanych u souvisejicich
primarnich aktiv a parametru rizikového apetitu.

Parametry

Parametr Hodnota

Rizikovy apetit MTO

Rizikovy apetit RTO

Rizikovy apetit RPO

13. Entity
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14. Entity

Vybrana primarni aktiva

Nazev

PrA-S-0002 Finanéni a obchodni fizeni spoleénosti

Katalog Y pi

Nazev
BP-001 Vyplaty mezd zaméstnancim

BP-061 Controlling

Souvisejici primarni aktiva

15. Entity

... v€etné vypsanych zavislosti mezi procesy mezi sebou i

aktivim.

Zavislosti mezi byznys procesy

Byznys proces
BP-004 Proces nakupu

BP-004 Proces nakupu

Zavislosti byznys procesy - primarni aktiva

Primamni aktivum Byznys proces

PrA-S-0003 Dodavka konzultaénich sluzeb a SW BP-004 Proces nakupu

PrA-S-0003 Dodavka konzultagnich sluzeb a SW BP-004 Proces nakupu

Najdete zde shrnuty vSechny kli¢ové informace, které byl

Typ procesu

Predchazejici proces

jiz zadany dfive...

Typ primamiho aktiva Garant Gestor

Sluzba

Viastnik procesu Organizaéni jednotka

Podpiimy BO

smérem Kk primarnim

Navazujici proces

BP-002 Proces 1 pod PA-S

BP-003 Proces 2 pod PA-S 0003

Vstupy procesu Vystupy procesu
PrA-1-0002 Smiuvni dokumentace

PrA-1-0001 Nakup - nakupni objednévky a prijem faktur
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16. Hodnoceni BIA 1

V Casti Hodnoceni pak naleznete souhrn vSech hodnoceni.

Y

17. BIA

V &asti BIA vidite vysledky analyzy dopadu. Pro kazdy byznys proces jsou k dispozici
tfi skuplny hodnot MTO, RTO a RPO pro tfi rizné pfistupy k analyze:
hodnoceni dopadu dostupnosti a ztraty dat souvisejicich primarnich aktiv,
- analyza MTO, RTO a RPO vstupnich a vystupnich primarnich aktiv typu
informace,

analyza MTO, RTO a RPO predchazejicich a navazujicich procesu.

Nazev

BP-004 Proces nakupu
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18. Zobrazeni zavéreéného doporuceni

V Casti BIA - zavérecné doporuceni vidite doporuc¢ené nastaveni MTO, RTO a RPO
pro kazdy byznys proces. Doporu¢ené hodnoty vychazi z 3 pilifd analyzy dopadu
a jsou upraveny tak, aby bylo dodrZzeno logické pravidlo MTO >= RTO >= RPO.
V poslednich tfech sloupcich pak vidite stavajici hodnoty MTO, RTO a RPO.

BIA - zavéreéné doporuceni

Nazev Joporucené loporucené loporucené Stavajici RPO

BP-004 Proces nakupu 1 tyden 1tyden 1 tyden

19. Hodnoceni dopadu nedostupnosti

Pro kazdy proces je k dispozici samostatna tabulka s hodnocenim dopadu
nedostupnosti byznys procesu, které je zalozeno na analyze dopadu na dostupnost
primarnich aktiv souvisejicich s hodnocenym byznys procesem.

dopadu i byznys procesu
BP-004 Proces nakupu
Typ dopadu
Finanéni dopad
Provozni dopad
Préavni dopad

Reputatni dopad
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20. Hodnoceni dopadu ztraty dat

Stejné tak je zde pro kazdy proces k dispozici samostatna tabulka s hodnocenim
dopadu ztraty dat na byznys procesy, které je zaloZzeno na analyze dopadu na ztratu
dat primarnich aktiv souvisejicich s hodnocenym byznys procesem.

Hodnoceni dopadu ztraty dat na byznys procesy

BP-004 Proces nakupu
Typ dopadu
Finanéni dopad
Provozni dopad
Prévni dopad

Reputa&ni dopad

21. Souvisejici rizika

Dalsi ¢asti jsou Souvisejici rizika.
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22. Rizika dle typovych podpurnych aktiv

Souvisejici rizika dle typovych aktiv

Filtr dle typovych aktiv v Filtr dle zranitelnosti v
Analyza rizik Aktivum
Dostupnost
TPAA-0017 Klicovi dodavatelé a Integrita
AR-2025-0018 .
provozovatelé
2t dat
Dostupnost
Integria

AR-2025-0018 TPdA-0029 Cloudové Saa$ sluzby

2tita dat

Filtr dle hrozeb ~

Divémost

Autenticita

Divémost

Filtr dle hodnoty

Zranitelnost

Z-020 NEW Nedostate¢né

postupy pfi fesent Hodnota
bezpegnostnich uddlosti a o
incident

7-020 NEW Nedostatecné
postupy pfi fesent Hodnota
bezpegnostnich udalosti a

incidentd

MoyaKybeon vam zde zobrazi z katalogu vSechna souvisejici rizika.

v Q Hiedat

Hrozba

H-004 Cileny kyberneticky
Gitok pomoci sociainiho
inZenyrstvi, pouziti
3Spionaznich technik

H-004 Cileny kyberneticky
Gtok pomoci socialniho
inZenyrstvi, pouZiti
3Spionaznich technik

Hodnota

(-]

Hodnota

Hodnota rizika 2vl
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23. Plany kontinuity

s e

Posledni ¢asti

jsou Plany kontinuit

Plany kontinuity
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24. Plany kontinuity

Pro vSechny scénafe zde najdete pfehled vSech planu kontinuity, které by bylo vhodné
vytvofit nebo jiz existuji. Pro podporu rozhodnuti jsou zde doporucené parametry MTO,
RTO a RPO, a statistiky souvisejicich rizik.

Piehled plana

Q Hiedat

D & ¢ cené RPO Hrozba # nizkych rizik # stfednich rizik # vysokych rizik # kritickych rizik Vytvaret plan

Kompaktni

25. Automatické vytvoreni planu kontinuity

Pokud plan jeSté neexistuje a vy zaskrtnete moznost "Vytvaret plan", MoyaKybeon
vam po dokoncCeni BIA analyzy zalozi vybrané plany, abyste je mohli jednoduse
dopracovat.
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26. Opatreni

Soucasti je i vypis Opatreni, ktera plynou z BIA.

Souvisejici opatfeni

Kod Opatfeni

27. Vybér opatieni

Nové opatieni vyberete z katalogu opatfeni kliknutim na tlacitko vpravo.

+ Nové opatieni



Kybeon

28. Dokonceni

V pfipadé, ze mate BIA hotovou, kliknéte na Dokoncit. Pokud jste u néjakych planu
zaskrtli, ze je chcete vytvaret, nyni se vam tyto plany vytvori v ¢asti Plany kontinuity
a muzete pokraCovat s jejich editaci.

Dokondili jste vytvofeni Business Impact analyzy v aplikaci MoyaKybeon. Nyni mazete
vyuzit vysledky analyzy pro lepSi fizeni svych aktiv a byznys procest a planovani
kontinuity podnikani.



