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Analyza rizik vyznamné zmeny
Toto video vas provede jednotlivymi kroky zpracovanim analyzy vyznamné zmény
v MoyaKybeon.

1. Kliknéte na "Nova analyza".

2. Stejné jako u analyzy rizik, i analyza VZ ma tfi kroky. Prvnim je definice
rozsahu.
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3. Zvolte jednoznacné a jasné pojmenovani analyzy rizik.

4. Vyplnte dostateCné podrobny slovni popis, ktery dopliiuje nazev
o informace dulezité pro spravné pochopeni, Eeho se analyza tyka.
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5. Doplrite strucny, ale vystizny popis scénare.

6. ZapiSte autora analyzy. MoyaKybeon automaticky nabizi seznam osob,
které byly v minulosti zadany, muzete ale vyplnit i novou osobu.
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7. Z Ciselniku vyberte vyznamnou zménu, ktera bude predmeétem analyzy.

—

VZ-2024-0001 Vyména ERP

VZ-2024-0004 Zméina CRM
|

8. Dale vyberte z Ciselniku vSechna typova aktiva, ktera s vyznamnou
Zménou Souvisi.

[ |Scuum vybranych typovych aktiv

TPdA-0014 Administrator - externi

TPdA-0013 Administrator - interni
TPAA-0006 Aplikatnl informatni systémy v hicenci
TPdA-0022 Autonomni multifunkéni tiskova zafizeni

TPdA-0010 Bezpetnostni objekty

TPdA-0016 Cloudové SaaS sluZby

TPdA-0027 Data uloZena lokaing
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9. Nasledné vyberte z Ciselniku vSechny hrozby, které ma smysl
do analyzy zahrnout.

H-013 Cileny kybemeticky Utok pomoci socidiniho inZenyrstvi, pouziti Spionaznich technik

H-012 Df pleruseni siuzed dodévky elekincke
energie nebo jinych dileZitych siuZeb

H-016 Napadeni

H-005 NaruSen fyzické bezpe&nasti
H-009 NedodrZeni smiuvniho zévazku ze strany dodavatele

H-014 Nedostatek zaméstnanci s potfebnou odbomou arovni

H-010 Y 2ze strany da

& Povne

10. Na zavér definice rozsahu vyberte z Ciselniku vSechny zranitelnosti,
které bude analyza zahrnovat.

[ ‘Sc(n.m wybranycl

Z-012 Nedostatetna mira nezavisié kontroly
Z-010 Nedostatena ochrana aktiv

Z-003 Nedostatetnd ochrana penimetn
Z-001 Nedoslatetna GdrZba aktv

Z2-004 Nedoslatetné bezpetnostni povédomi lidskych zdroj(

Z-008 Nedostatené monitorovani &innost lidskych zdrojll, neschopnost odhalit jejich pochyben,
nevhodné nebo zdvadné zpisoby chovani

Z-007 Nedoslatetné postupy pli feSeni bezpeénosinich uddlosti a incident(
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11. Kliknutim na "Dokoncit" uzaviete definici analyzy vyznamné zmény
a systém automaticky sestavi prehled rizik s jejich vychozim hodnocenim
a doporu€enym zpusobem jejich zvladani.

12. Druhym krokem je samotna analyza rizik.
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13. Prvni tabulka obsahuje vSechna souvisejici rizika.

14. Druha tabulka obsahuje automaticky vytvorena rizika VZ s vychozim
ohodnocenim jednotlivych polozek. Nicméné mate moznost ohodnoceni
v dané kombinaci zvysit Ci snizit. Tim se automaticky prepocita hodnota
rizika.
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15. Na zakladé ohodnoceni systém navrhl vhodny zpusob zvladani rizika.
Finalni stanovisko je ale na vas — v Ciselniku ho miZete zménit. Ke kazdé
zméné doporucujeme doplnit komentaF se zdivodnénim.

16. Kliknutim na "DokoncCit" dokoncite druhy krok analyzy rizik - sestaveni
samotné analyzy.
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17. Tretim krokem je sestaveni planu zvladani rizik.

18. V prvni Casti vam MoyaKybeon ukaze prehled vSech aktualné
analyzovanych rizik.

Hodnoceni rizik vyznamné zmény

Vaechna rizika ﬂ Stavajici rizika 28 Nova rizika

v
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19. Dale je potfeba uvést vSechny bezpecCnostni pozadavky, které mohou
snizovat hodnotu nékterych rizik. Pro zadani kliknéte na "+", které je
na pravém konci tabulky.

Bezpecnostni pozadavky

20. MoyaKybeon pozadavek automaticky oCisluje a vy ho stru¢né, ale
jasné popiste.

[ Zajistit dostatek podpory mimo pracovni dobi|
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21. Nezapomerfite zaznamenat, zda byl bezpeCnostni pozadavek
akceptovan ci nikoli.

22. PoCet pozadavku neni omezen. Pro zadani dalSiho pozadavku opét
kliknéte na "+" na pravém konci tabulky.

Sm
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23. Nasleduje plan mitigace rizik vyznamné zmény. Stejné jako
v pfedchozich tabulkach i zde muzete kliknutim do zahlavi seradit Fadky
v tabulce a filtrovat pomoci filtru.

Plan mitigace rizik vyznamné zmény

Vaschna rizika (@) Stavajici rizika 28

w

VZ-2024-0004 Zména Z-003 Nedostaletnd ochrana
CRM perimetry

VZ-2024-0004 Zména Z-010 Nedostaletnd ochrana
CRM g akdiv

24. Pokud chcete u vybraného rizika zménit ohodnoceni vyznamné
zmény, zranitelnosti nebo hrozby, Ize to pomoci "+" a "-" vedle Ciselnych
hodnot. DoporuCujeme meénit pouze ohodnoceni zranitelnosti. Hodnota
rizika se pfepocita automaticky.
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25. Pomoci Ciselniku Ize zménit navrZzeny zpusob zvladani rizika. Pokud
ménite ohodnoceni rizika, urCité pfipojte komentar. Stejné tak zapiste
jakékoli podstatné komentare ke zpusobu zvladani rizika.

26. Kliknutim na "Dokoncit" celou analyzu rizik uzavrete.
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