Kybeon
Analyza rizik zakladnich aktiv

Analyza rizik zakladnich podplrnych aktiv predstavuje celkovy proces identifikace,
analyzy a vyhodnoceni rizik spojenych s konkrétnim zakladnim podpulrnym aktivem
(typicky napfiklad vyznamnym dodavatelem).

1. Nova analyza

Kliknéte na "Nova analyza".

2. Tri kroky AR

MoyaKybeon vas postupné provede tfemi kroky analyzy rizik. Prvnim krokem je
definice jejiho rozsahu.
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3. Nazev

Zvolte jednoznacné a jasné pojmenovani analyzy rizik.

4. Popis

Vyplrite dostatecné podrobny slovni popis, ktery doplfiuje nazev o informace dulezité
pro spravné pochopeni, ¢eho se analyza tyka.
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5. Scénar

Doplrite strucny, ale vystizny popis scénare.

6. Autor

Zapiste autora analyzy. MoyaKybeon automaticky nabizi seznam osob, které byly
v minulosti zadany, mazete ale vyplnit i novou osobu.
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7. Zakladni aktivum

V ramci definice rozsahu analyzy nejprve vyberte z Ciselniku vSechna typova aktiva,
ktera chcete do analyzy zahrnout.

f:ilmm aktivum

ZPdA-0003 Moje zakladni aktivum
2ZPdA-0004 M0j aredl

2PdA-0001 PR agentura

8. Hrozby

Nasledné vyberte z Ciselniku v8echny hrozby, které chcete zahrnout do analyzy.

Vybrat vée

H-064 Cileny kyberneticky Gtok pomoci sociainiho inzenyrstvi, pouziti pionaznich technik

H.062 plorusent sluteb
sluzeb, dodavky elekirické energie nebo jinych dale2itjch siuzeb

H-002 Hackersky Gtok

H-001 Kradez

H-055 plonutent luzeb
sluzob nebo dodavek elekiricke energie nebo jinjch dlezitych sluzeb

H-049 Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua.
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9. Zranitelnosti

Na zavér definice rozsahu vyberte z Ciselniku vSechny zranitelnosti, které ma analyza
zahrnovat.

Z-006 13. zranitelnost

Z-043 Nadtizeny se zblaznit

2-038 Nedostateéna mira nezavisié kontroly
2-036 Nedostatecna ochrana aktiv

2-013 Nedostatetna ochrana perimetru
2-030 Nedostateéna Gdrzba aktiv

Z-031 Nedostaleéné bezpeénostni povédomi uivatell, administratord, osob zastavajicich
role, a vedeni

7-034 Nedostataéna monitorovani &nnosti udivatell a administraton) A naschonnast adhalit

10. Pocet rizik

Tlacitko "Spocitej" vam umozni zjistit pocet rizik, které budou analyzovany. Mate tak
moznost jeSté upravit rozsah analyzy.
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11. Dokoncit 1. krok

Kliknutim na "Dokoncit" uzaviete definici analyzy rizik a systém automaticky sestavi
prehled rizik s jejich vychozim hodnocenim a doporué¢enym zpusobem jejich zvladani.

12. VSechna rizika

Druhym krokem je samotna analyza rizik. Tabulka obsahuje relevantni kombinace
typovych aktiv, hrozeb a zranitelnosti. V zahlavi mazete pfepinat pohled na rizika -
vSechna rizika, rizika v minulosti jiZ hodnocenda, nebo nova rizika.

thhnlvldk. Stavajici rizika 15 Nova rizika 0
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13. Hodnoceni

Systém automaticky pfenese ohodnoceni jednotlivych polozek z katalogu. Nicméné
mate moznost dané ohodnoceni v dané kombinaci zvysit €i snizit. Tim se automaticky
prepocita hodnota rizika.

14. Zpusob zvladani rizika

Z Ciselniku vyberte zpUsob zvladani rizika. Na zakladé ohodnoceni systém navrhne
vhodny postoj, kazdopadné findlni stanovisko je na vas. Ke kazdé zméné
doporucujeme doplnit komentar se zddvodnénim.




Kybeon

15. Dokon¢it druhy krok

Kliknutim na "Dokoncit" dokoncCite druhy krok analyzy rizik - sestaveni samotné
analyzy.

16. Plan zvladani rizik

Tretim krokem je sestaveni planu zvladani rizik.
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17. Prehled rizik

V prvni ¢asti vam MoyaKybeon ukaze prehled vSech aktualné analyzovanych rizik.
Pocet zobrazenych rizik v tabulce muzete vybrat pod tabulkou tak, aby prace s riziky
pro vas byla co nejpohodIngjsi.

Hodnoceni rizik zakladniho aktiva
Vischna rizika ({5 Stavajici rizika 15 Nova rizika 0
dle zakladnich akii ~ Fillr die zraniteinosti ~ Filtr dle hrozeb ~ Filtr die hodnaty - Q Hiedal
Zakladni aktivum 1+ Zranitelnost Hrozba Hodnota rizika Zvladéni rizika
) )
o ° H-064 Cileny
. kybamsticky Gtok . ~
ZPdA-0004 WG] aredl Z-044 test test pomoci socialnino i) oo Akceptace
o o 0 e °
'e spionainich techrix D
(4] @] H-064 Cileny 8 0
. kybemeticky itok ,
2012 Zastaralost
ZPdA-0004 M aredl o ® o s o pomoci socidining o D, Akceptace
inZenyrstvi, pouiti
'o &pionaznich technik ‘\

18. Opatieni

Dale je potfeba uvést vSechna opatreni, ktera mohou sniZzovat hodnotu nékterych rizik.
Pro zadani reference na opatfeni kliknéte na plus, které je na pravém konci tabulky.

Relevantni opatfeni

Kod Opatieni
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19. Vybér opatreni

Z Ciselniku dostupnych opatfeni vyberte vSechna opatfeni, ktera chcete aplikovat.
Na kazdém fadku muze byt pravé jedno opatfeni. Pocet opatfeni v tabulce omezen
neni.

Kod Opatieni Plén ukonéeni F
Opatient
0-2025-0024 [Ochvana pred Skodiivym kodem ~ ] 31. prosince 2025

Ochrana pied $kodlivym kédem
Systém fizeni bezpenosti informaci
Rizeni aktiv

Rizeni rizik

Organizaéni bezpetnost
Bezpecnostni role

Fébtadni abthnim A

20. Dalsi informace

K vybranému opatfeni se automaticky doplini dalSi informace.

Opatieni

[Ocnrana pfed Skodlivym kdem ~ I 31. prosince 2025 wysokd Plan
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21. Komentare

Zde je pak prostor pro doplfujici informace a komentare.

22. Mitigace rizik

Nasleduje sestaveni planu mitigace rizik.

M Plén mitigace rizik zakladniho aktiva
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23. Nové hodnoty

Stejné jako v predchozi tabulce rizik, i zde mlzete kliknutim do zahlavi tabulky sefadit
polozky v tabulce. A nastavit nové ohodnoceni zranitelnosti a hrozeb. Neboli ur€it, jaky
vysledek od zadanych opatfeni oCekavate.

Hodnota rizika

om

24. ZpUsob zvladani

Pomoci Ciselniku Ize zménit zplsob zvladani rizika.
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25. Komentar

Pokud ménite ohodnoceni rizika, urcCité pfipojte komentaF. Stejné tak zapiste jakékoli
podstatné komentare ke zpusobu zvladani rizika.

26. Dokonéeni analyzy

Kliknutim na "Dokoncit" celou analyzu rizik uzavrete.
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