Kybeon

Definice primarniho aktiva

Primarnim aktivem je informace nebo sluzba, kterou zpracovava nebo poskytuje
informacni a komunikaéni systém. Pokud je toto aktivum naruseno, tak organizace
nemuze plnit své poslani. To znamena, Ze je to takové aktivum, které ma pro provoz
organizace zasadni hodnotu. Provedeme vas krok za krokem zadanim primarniho
aktiva v aplikaci MoyaKybeon.

1. Nové primarni aktivum

Kliknéte na "Nové primarni aktivum".

e

2. Nazev primarniho aktiva

Zvolte jednoznadné a jasné pojmenovani aktiva.
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3. Pomoc Al

’ s

Pokud mate povoleno pouziti Al, mize vam pInénim nékterych poli.

4. Popis

VSechna pole, ktera vyplnila Al, jsou ohraniCena fialové. Vas$i povinnosti je v3e
zkontrolovat a pfipadné opravit. Popis by mél byt dostate¢né podrobny a doplnit nazev
zaznamu o informace dulezité pro spravné pochopeni, co zaznam reprezentuje.

Papis primamino skiiva

Utok Al avatara hrozbu pro i kde jsou vyuzivany virtudini asistenti pro
poskytovani zdravotnich konzultaci. Tento typ Gtoku mdze zahrovat manipulaci s Al modely, které mohou bjt zneuzity k Sifeni
dezinformaci nebo k neopravnénému pristupu k citlvym informacim. Vzhiedem k tomu, Ze lékali se phipojuji z viastnich
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5. Garant

Garantem je fyzicka osoba povéfena organizaci k zajisténi rozvoje, pouziti
a bezpecnosti aktiva. Ma detailni znalosti daného aktiva. Automaticky se nabizi
seznam osob, které byly v minulosti zadany, mazete ale vyplnit i novou osobu.

6. Gestor

Gestorem je nejvySe postaveny pracovnik organizacniho celku, pod ktery aktivum
prislusi. Ma pravomoci, aby mohl rozhodovat o nastaveni pozadavk( nutnych
pro zajisténi bezpecnosti. Automaticky se nabizi seznam osob, které byly v minulosti
zadany, muzete ale vyplnit i novou osobu
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7. Typ primarniho aktiva

Existuji dva typy primarnich aktiv: Sluzby a Informace.

Trp primarmino shitva

8. Oblast primarniho aktiva

Z Ciselniku vyberte, zda se aktivum tyka hlavniho pfedmétu podnikani, nebo jiné
oblasti.
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9. Osobni informace

Zaskrtnéte, zda aktivum pracuje s osobnimi udaji, jedna se o regulovanou sluzbu,
ur¢eny informacéni systém nebo zda je aktivum v rozsahu ISMS.

@ OCsobni adaje
() Reguiovana siuzba
@ Rozsah IsMs

B uréeny is

10. Klasifikace informaci

Z Ciselniku vyberte, o jak citlivé informace se jedna.

Kissiinace informaci
[D\skrélnl

Veleiné

Intemi

Diskrétni

Vysoce diskrétni
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11. Seznam respondent

Z Ciselniku vyberte relevantni respondenty. Tedy odborniky, ktefi jsou kvalifikovani
pro jednani a rozhodovani ve vécech aktiva.

12. Oblasti dopadu

Pro kazdé primarni aktivum je potreba v

Obasti dopadu
Ochrana osobnich (daj - dopady na
subjekty osobnich idajt

Ochrana osobnich (daj - finanéni Gjma
subjektd Gdaj0

Obchodni tajemstvi

Zakonné a smiuvni povinnost

Naruseni vnitfnich Fidicich a kontrolnich
Einnosti

Vefeiny pofadek

Finangni ztraty

Zajiéfovani nezbytnjch nebo zakonnjch
sluzob

Narugeni baznych Einnosti

2Ztrata dovéryhodnosti

Bezpetnost a zdravi 0sob

Dopad na uzivatele IS nebo KS

15 minut 1 hodina 4 hodiny

Cw G

C

(e

Nedostupnost

1den 2tydny

]
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13. Vyplinovani ohodnoceni

VypInéna hodnota se automaticky propi$e do dalSich sloupctl a vy jen zaznamenavate,
ve kterém sloupci se ma hodnota zvysit. V poslednim sloupci se automaticky nacita
nejvyssi hodnota.

Oblasti dopadu - Dostupnost

Nedostupnost
Oblasti dopadu
15 minut 1 hodina 8 hodin 1den

Ochrana osobnich (dajd - dopady na -
subjekty osobnich Gdajl - 6

Octwana osobnich Gdaj - finanéni Gjma
subjektd Gdajl

Obchodni tajemstvi
Zakonné a smiuvni povinnosti

Naruseni vnitinich Fidicich a kontrolnich
&innosti

Veiejny pofadek
Finanéni ztraty

Zajisfovani nezbytnych nebo zakonnych
sluzed

Narugeni béznych &innosti
2rita divéryhodnosti

Bezpetnost a zdravi 0sob

14. Oblasti dopadu

Oblasti dopadu je mozné vyplnit z hlediska dostupnosti, divérnosti, integrity,
autenticity a ztraty dat.

Oblasti dopadu

B Dostupnost @ Davérnost € Integrita @ Autenticita @ ztrita dat
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15. Souhrnné hodnoceni

\

posledni dasti je pak k dispozici slovni shrnuti.

16. MTO, RTO a RPO

Pokud mate centralné zadané rizikové apetity a vyplnénou "hvézdic¢kovou tabulku",
parametry MTO, RTO a RPO si mlzete nechat vyplnit automaticky pomoci ikony
magické hulky.
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17. Vazby

Na zavér je jeSté potfeba provazat aktiva mezi sebou. Vazby maji pfimy vliv
na hodnoceni typovych podpurnych aktiv. Maji tedy dopad i na analyzu rizik.

Vazby na jina aktiva

@ Primdrni 43 Typovd

Vazby na matefska primarni aktiva

Kod Aktivum

18. Materské aktivum

Z Ciselniku vyberte, na které jiné primarni, pfipadné typové podpurné aktivum chcete
toto zakladané aktivum navazat.
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19. Popis vazby

K vazbé muzete zadat slovni popis.

20. Vaha vlivu

Je dulezité spravné nastavit vahu vazby. Tato informace ma vliv na vypocet
ohodnoceni souvisejicich typovych aktiv.
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21. Gestor vazby

Takeé je dulezité oznacit gestora vazby. Tedy osobu, ktera je zodpovédna za definici
vazby.

22. Vazby na jina aktiva

Nezapomente nové aktivum provazat se vSemi souvisejicimi primarnimi i typovymi
aktivy, které jizZ mate v aplikaci zadané.

w & Primarmi 4% Typova
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23. Dokoncit

Kliknutim na "Dokoncit" zalozite nové primarni aktivum. To je nasledné potieba
schvalit, aby mohlo byt vyuzito k dalSi praci v ramci MoyaKybeon. Lze centralné
nastavit, aby schvalovani probihalo automaticky, pokud mate patficné role.
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