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Analyza rizik

Analyza rizik je celkovy proces identifikace, analyzy a vyhodnoceni rizik. Sklada se
ze tfi krok(. Zaprvé: Definice rozsahu, tedy identifikace seznamu typovych aktiv,
hrozeb a zranitelnosti, jejichz kombinace budou tvofit analyzovana rizika. Zadruhé:
Analyza rizik, tedy revize navrzeného ohodnoceni rizik a zpusobu jejich zvladani.
Zatfeti: Plan zvladani rizik, tedy identifikace relevantnich opatfeni a jejich dopadu
na hodnocena rizika. Nyni vas krok za krokem provedeme zpracovanim analyzy rizik.

1. Kliknéte na "Nova analyza".

>

2. MoyaKybeon vas postupné provede tfemi kroky analyzy rizik. Prvnim
krokem je definice jejiho rozsahu.

[ ]
Definice rozsahu




Kybeon

3. Zvolte jednoznacné a jasné pojmenovani analyzy rizik.

4. Vyplnte dostateCné podrobny slovni popis, ktery dopliiuje nazev
o informace dulezité pro spravné pochopeni, Eeho se analyza tyka.
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5. Doplrite strucny, ale vystizny popis scénare.

Popis scénste

‘/S!mény. ale detailni popis scénafd

6. ZapiSte autora analyzy. MoyaKybeon automaticky nabizi seznam osob,
které byly v minulosti zadany, muzete ale vyplnit i novou osobu.
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7. V ramci definice rozsahu analyzy nejprve vyberte z Ciselniku vSechna
TA, ktera chcete do analyzy zahrnout.

Seznam vybranjch typovych aktiv

TPdA-0016 Cloudové SaaS siuzby

TPdA-0027 Data uloZend lokaind

TPdA-0024 Data uloZend na viastnich serverech
TPdA-0025 Data uloZend na zélohovacich mediich
TPdA-0026 Data uloZena v cloudovych sluzbach
TPdA-0012 Externl uZivatelé

TPdA-0001 HW Servery

8. Nasledné vyberte z Ciselniku vSechny hrozby, které chcete zahrnout
do analyzy.

Seznam vybranych hrozed

[ H-013 Clleny y Utok pomoci y X A]

H-013 Cileny kyberneticky (tok pomoci soci

H-012 DI ¥ energie nebo jinych
dulezitych sluZeb

H-016 Nap

H-005 Naruseni fyzické bezpeénosti
H-009 Nedodrzeni smiuvniho zdvazku ze strany dodavatele

H-014 us Grovni,
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9. Na zavér definice rozsahu vyberte z Ciselniku vSechny zranitelnosti,
které ma analyza zahrnovat.

Seznam vybranyeh

[ 2010 Nedostate¢na ochrana aktiv @ |

Z-012 Nedostate¢na mira nezavislé kontroly
Z-010 Nedostate¢nd ochrana aktiv

Z-003 Nedostateéna ochrana perimetru
Z-001 Nedostatena Gdrzba aktiv

Z-004 pové lidskych zdroji

2Z-008 Nedostate¢né monitorovani Einnosti lidskych zdrojd, odhalit jejich
zéavadné zpasoby chovani

10. Kliknutim na "Dokon¢it" uzaviete definici analyzy rizik a systém
automaticky sestavi prehled rizik s jejich vychozim hodnocenim
a doporu€enym zpusobem jejich zvladani.
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11. Druhym krokem je samotna analyza rizik.

12. Tabulka obsahuje relevantni kombinace typovych aktiv, hrozeb
a zranitelnosti. V zahlavi mUZzZete pfepinat pohled na rizika - vSechna
rizika, rizika v minulosti jiz hodnocend, nebo nova rizika.
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13. Systém automaticky pfenese ohodnoceni jednotlivych poloZzek
z katalogu. Nicméné mate moznost ohodnoceni v dané kombinaci zvysit
Ci snizit. Tim se automaticky prepocita hodnota rizika.

14. Z Ciselniku vyberte zpusob zvladani rizika. Na zékladé ohodnoceni
systém navrhne vhodny postoj, kazdopadné finalni stanovisko je na vas.
Ke kazdé zméné doporucujeme doplnit komentaF se zduvodnénim.
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15. Kliknutim na "DokoncCit" dokoncite druhy krok analyzy rizik - sestaveni
samotné analyzy.

16. Tretim krokem je sestaveni planu zvladani rizik.
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17. V prvni Casti vam MoyaKybeon ukaze prehled vSech aktualné
analyzovanych rizik. PoCet zobrazenych rizik v tabulce muzZete vybrat
pod tabulkou tak, aby prace s riziky pro vas byla co nejpohodIné&;si.

18. Dale je potfeba uvést vSechna opatieni, ktera mohou snizovat hodnotu
nékterych rizik. Pro zadani reference na opatreni kliknéte na "+", které je
na pravém konci tabulky.

Relevantni opatfeni

Opatreni
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19. Z Ciselniku dostupnych opatreni vyberte ta, ktera chcete aplikovat.
Na kazdém fadku muze byt pravé jedno opatfeni. PoCet opatfeni v tabulce
omezen neni.

Opatfeni Plan ukonceni

-~ 01 bfezna 2022

Opatiani
008 Zamezeﬂ-: aznatovni mist v budovd
wy2adujicich ochranu

Zamezeni oznatovani mist v budové vytadujicich ochranu
Pravidia plistupu pro technické pracovniky (drstributory)
Sprava Wit

Inspekce po24mi bezpetnosti

Dohled a doprovod nad cizimi osobami (névitdvnici, opravafi)

Kontrola a regulace vstupd do budov a mistnosti

20. K vybranému opatfeni se automaticky doplini dal$i informace.

Plan ukonéeni

01 bfezna 2022
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21. Zde je pak prostor pro doplfujici informace a komentare.

22. DalSi opatfeni zadate opét kliknutim na "+" v zahlavi tabulky
Relevantni opatreni.

— B
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23. Stejné jako v pfedchozi tabulce rizik, i zde mizete kliknutim do zahlavi
tabulky seradit polozky v tabulce...

24. Pokud chcete u vybraného rizika zmeénit ohodnoceni aktiva,
zranitelnosti nebo hrozby, Ize to pomoci "+" a "-" vedle Ciselnych hodnot.
DoporucCujeme ménit pouze ohodnoceni zranitelnosti. Hodnota rizika se
prepocita automaticky.
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25. Pomoci Ciselniku Ize zménit zpusob zvladani rizika.

26. Pokud ménite ohodnoceni rizika, urcité pfipojte komentaf. Stejné tak
zapiSte jakékoli podstatné komentare ke zpusobu zvladani rizika.
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27. Kliknutim na "Dokoncit" celou analyzu rizik uzavrete.
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