Kybeon
Hrozby

Hrozba je potencialni pficina kybernetické bezpecnostni udalosti nebo kybernetického
bezpecnostniho incidentu, ktera maze zplasobit Skodu. Tento pravodce vam ukaze, jak
zadat novou hrozbu do aplikace MoyaKybeon.

1. Kliknéte na tlaCitko "Nova hrozba" pro zadani nové hrozby.

Kliknéte na tla€itko "Nova hrozba" pro zadani nové hrozby.

2. Nazev

Zvolte jednoznacné a jasné pojmenovani nové hrozby.

Wazen
[ Povodné a prudké desté
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3. Pomoc Al

Pokud mate povoleno pouZiti Al, mize vam pomoci s vyplnénim nékterych poli.

4. Popis

VSechna pole, ktera vyplnila Al, jsou ohraniCena fialové. Vasi povinnosti je vSe
zkontrolovat a pfipadné opravit. Popis by mél byt dostatecné podrobny a doplnit nazev
zaznamu o informace dulezité pro spravné pochopeni, co zaznam reprezentuje.

Popis
Povodné a prudké deété predstavuii ptirodni hrozbu, kiera méze mit vazny dopad na infrastrukturu a dostupnost stuzeb. Tyto
udlosti mohou zpisobit poskbzen zafizeni, ziratu dat a naruseni provoznich &innosti organizaci, zejména tch, které so
‘spoléhali na technologické systémy a vzdaleny phistup.
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5. Skupina hrozeb

Z Ciselniku vyberte, do jaké skupiny hrozba spada.

Poruseni bezpe&nostni politiky, provedeni neopravnénych &innosti, zneu2iti opravnéni ze strany u2ivateld, administratord, 0sob
i role, a vedeni

Poskozeni nebo selhani technického anebo programového vybaveni

Zneuiti identity

Uzivani programového vybaveni v rozporu s kcenénimi podminkami

Skodlivy kod

Naruseni fyzické bezpecnosti

Proruseni luzeb y yeh sluzeb avok olokirickd energie nebo jnych
dUlezitych sluzeb

Naruseni h ne i mimo zemi Ceské republiky

[thhnb ych sluzeb nebo dodavek elektrické energie nebo jn -~ X ~

6. Priklady hrozeb

Vypiste pfiklady, jak se maze hrozba projevit.

Zniceni serverovny v dsledku povodné.
Vypadek sluzeb telemediciny kvdll poskozen! komunikaén infrastruktury.
Zurata dat z nechrandnych Glo2is{ ph zaplavach.
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7. Administrator hrozby

Administratorem hrozby je osoba, ktera je zodpovédna za evidenci, spravné posouzeni
a hodnoceni hrozby. Automaticky se vam nabizi seznam osob, které byly v minulosti
zadany, mlzete ale vyplnit i novou osobu.

8. Pokud se hrozba tyka arealu, vyberte je z Ciselniku.

Pokud se hrozba tyka arealu, vyberte je z Ciselniku.

B

V&echny aredly

Kanceléfe Pisek

Kancelafe Praha Washingtonova 5




Kybeon

9. Zaskrtnéte, zda se jedna o hrozbu pfimo uvedenou ve VoKB.

Zaskrtnéte, zda se jedna o hrozbu pfimo uvedenou ve VyhlaSce o kybernetické
bezpecnosti.

(0) Hrozba die vyhiagky

10. Z Ciselniku vyberte vSechny skupiny podpurnych aktiv, na které hrozba
pusobi.

Z Ciselniku vyberte vSechny skupiny podpurnych aktiv, na které hrozba pUsobi.

Aplikace
Dodavatelé

Externi systémy a sluzby
Komunikaéni prostfedky
Lidské zdroje

Objekty (aredly)

Programové vybaveni (SW)

Provozovatelé
Prumyslové a fidici systémy

Technické vybaveni HW
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11. Zvolte, jakym zpusobem dochazi k uplatnéni hrozby.

Zvolte, jakym zplsobem dochéazi k uplatnéni hrozby.

[ Vektor Gtoku

Externi

Interni

Vy$si moc

o W S L B VA

12. PUsobnosti

Zvolte, zda dana hrozba pusobi na dostupnost, duvérnost, integritu, autenticitu i ztratu
dat. Zaroven zaznamenejte, zda je hrozba relevantni pro BCM.

(0) Posobi na dostupnost
() Posobi na davémost
@ Pasobi na integritu
(0 Pasobi na autenti icitu

© Pusobi na ztrétu dat

@ Relevantni pro BCM
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13. Ke zvolenému hodnoceni se automaticky doplni slovni popis
hodnoceni.

Ke zvolenému hodnoceni se automaticky doplni slovni popis hodnoceni.

hrozby
[ 2 - Stfedni ~

@ Hrozba je malo pravdépodobna a2 pravdépodobna. Predpokladana realizace hrozby Je v rozpéti od 1 roku do 5 let.

14. Na zavér mate jesté moznost doplnit hodnoceni hrozby o vlastni slovni
popis.

Na zavér mate jeSté moznost doplnit hodnoceni hrozby o vlastni slovni popis.

rapls hodnoceni hrozby
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15. Kliknutim na "Dokondit" zalozite novou hrozbu.

Kliknutim na "Dokonéit" zalozite novou hrozbu.
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