Kybeon

Opatreni

Opatfenim zde mame na mysli organizacni nebo technické opatfeni, které vede
ke snizeni bezpec€nostniho rizika. Tento prlvodce vam ukaze, jak efektivné zadat
opatfeni do aplikace MoyaKybeon. Nasledujici kroky vam pomohou s vytvarenim,
planovanim a vyhodnocovanim opatfeni. Od zacCatku az po dokonceni, ziskate
dikladny navod krok za krokem.

1. Nové opatreni

Kliknéte na tlaCitko "Nové opatfeni" pro vytvofeni nového opatreni.
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2. Nazev

Zvolte jednoznacné a jasné pojmenovani noveého opatreni.

Nazev opatteni
[ Aktualizace antivirovych programd]

3. Popis

Vyplnite dostateCné podrobny slovni popis, ktery doplfiuje nazev zaznamu o informace
dulezité pro spravné pochopeni, co zaznam reprezentuje.

Popis opal

Zajisti vtasnou aktualizaci viech potitatl organizace, kieré jsou zahmuty v bezpenostnim antivirovém perimetru.
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4. Plan realizace

Do planovaného zpusobu realizace doporu€ujeme uvadét organiza¢ni informace,
harmonogram, naroky na lidské, materialni a technické zdroje a rozpocet realizace.
Pokud je potfeba doplnit obsahlejsi podklady, je mozné pfilozit je ve formé soubor(.

Prin reakzace

Realizovano v ramci pfipravy na certifikaci die ISOAEC 27001:2013 a ISONEC 27701:2019.

5. Plan realizace

Do planovaného zpusobu realizace doporu€ujeme uvadét organizaéni informace,
harmonogram, naroky na lidské, materialni a technické zdroje a rozpocet realizace.
Pokud je potifeba doplnit obsahlejsi podklady, je mozné pfilozit je ve formé& soubor.

Clle & phinosy
Napinéni potadavki ISONEC 27001:2013 a ISONEC 27701:2019.
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6. Stav

Zaznamenejte, v jakém stavu se opatfeni nachazi z pohledu Zivotniho cyklu.

7. Zadavatel

Zadavatelem je osoba, ktera dané opatfeni vytvofila a zaznamenala v systému
MoyaKybeon. Automaticky se nabizi seznam osob, které byly v minulosti zadany,
muzete ale vyplnit i novou osobu.
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8. Typ opatreni

Indikujte, o jaké opatfeni se jedna z Casoveho hlediska. Terminované opatfeni bude
jednorazove realizovano v uvedeném terminu. Pribézné opatfeni je potfeba prubézné
aplikovat, neni zde ¢asové ohraniceni.

9. Kategorie opatreni

Kategorie opatfeni odhaluje duvod jeho vzniku.

Nalez penetraéniho testu
Rizen rizik

BCM
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10. Priorita

Priorita opatfeni ukazuje, jak je realizace opatfeni klicova pro organizaci.

11. Planované datum ukonceni

Planované datum ukoncéeni realizace ma pro terminované opatfeni vyznam terminu,
do kterého bude opatfeni zrealizované. Pro pribézné opatieni indikuje dobu, po kterou
bude opatfeni provadéno.
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12. Datum ukonceni realizace

Pokud jiz realizace probéhla, zadejte, kdy byla realizace ukoncena, popfipadé kdy byla
ukoncena aplikace pribézného opatreni.

13. Kontrola udinnosti

Obdobnym zplUsobem zpracujte i data vztahujici se ke kontrole realizace.
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14. VV\yhodnoceni

Pokud bylo opatfeni ukoncéeno, doplfite slovni zhodnoceni pribéhu a vysledku jeho
realizace. Toto vyhodnoceni je sou€asti generovaného planu zvladani rizik.

[ Je popséno v dokumentu Spréva a nastaveni LANVPN]

15. Zavérecné vyhodnoceni

Pokud uz bylo opatfeni realizovano, dopliite také slovni vyhodnoceni opatfeni
z pohledu jeho dopadUl. To by mélo odrazet i vysledek kontroly uc¢innosti opatfeni. Toto
vyhodnoceni je sou€asti generovaného reportu — pfilohy prohlaseni o aplikovatelnosti.

{ Je popsano v dokumentu Sprava a nastaveni LANVPN]

L rrpe—
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16. Uginnost opatfeni

Zaznamenejte, jaka je uc€innost opatreni.

17. Oddavodnéni neaplikovani

Pokud opatfeni nebylo realizovano, zaznamenejte odlivodnéni neaplikovani.
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18. Zarazeni do planu zvladani rizik

Zaskrtnéte, zda opatfeni muze byt zahrnuto do planu zvladani rizik.

M B Zaiadit do plénu 2viadani rizik

19. Zarazeni do prohlaseni o aplikovatelnosti

A také zda je mozZné opatfeni zafadit do prohlaseni o aplikovatelnosti.

\-)_

I8 Zatadit do prohlageni o aplikovateinosti
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20. Opatreni dle VoKB - vys$Si povinnosti

Pokud opatfeni spada pod vyhlasku o vySSim rezimu povinnosti, vyberte z Ciselniku
vSechny patfi¢né paragrafy.

Opatien die VoKB

[ §9 Rizeni dodavatelo @ |

Vybrat vée

§3 Systém tizeni bezpeénostl informaci
§ 7 Rizeni aktiv

§ 4 Pozadavky na vrchoing vedeni

§ 8 Rizeni rizik

§ 6 Rizeni politiky a

§ 5 Stanoveni bezpeénostnich roli
§ 9 Rizeni dodavateld

§ 10 Bezpoénost idskjch zdrojd

21. Opatfeni dle VoKB - nizSi povinnosti

Popfipadé pokud opatfeni spada pod vyhlasku o niz§im rezimu povinnosti, vyberte
z Ciselniku vSechny patficné paragrafy.

Vybrat vée

§3 Systém minimaini

§ 4 Pozadavky na vrcholné vedeni
§ 5 Bozpoénost lidskych zdroji

§ 6 Rizeni kontinuity &innosti

§ 7 Rizeni pristupu

§ 8 Rizoni identit a jejich opravnéni

§ 9 Detekce a

§ 10 Reseni kybemetickjch bezpecnostnich incidentd
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22. Provadéci narizeni (EU) 2024/2690

Pokud se na vas vztahuje i Provadéci nafizeni (EU) 2024/2690, zaznamenejte i toto.

Vybrat vée
1. Politika bezpeénost siti a informacnich systéma (¢1. 21 odst. 2 pism. a) smémice (EU) 2022/2555)

1.1. Politika bezpecnosti siti a informaénich systémd

1.2. Ukoly, odpovédnosti a pravomoci

2 Politika fizeni rizik (&1. 21 odst. 2 bod a) smémice (EU) 2022/2555)
2.1. Rdmec pro fizeni rizik

2.2 Siedovani souladu

2.3 Nezévisly plezkum bezpeénosti informaci a siti

3. Redeni incidentd (€. 21 odst. 2 pism. b) smérnice (EU) 2022/2555)

[ 2.1, Rimec pro fizeni rizk @ |

Ooatieni die 190 27000

23.1SO

’

Uplné stejné zaznamenejte i informace vztahujici se k ISO certifikaci.
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24. Typova aktiva

Dale vyberte vSechna typova aktiva, ktera jsou opatfenim dotena.

Seznam
TPJA-0019 Data ulozend lokainé @)  TPdA-0011 Data ulozena na viastnich serverech €

"TPJA-0008 Data uloZend na zalohovacich mediich o TPdA-0013 Lokaini aplikace v¢ licenci °
TPAA-0012 Lokéini operani systémy v licenci @

‘TPdA-0037 Osabni potitate, telefony, tablety perimetry @ |

Vybrat vée
TPdA-0019 Data ulozena lokainé

TPdA-0011 Data uloZena na viastnich serverech

TPdA-0008 Data uloZena na zalohovacich mediich

TPdA-0013 Lokalni aplikace vé licenci

TPAA-0012 Lokélni operaéni systémy vé licenci

TPdA-0037 Osobni potitade, telefony, tablety zahmuté do bezepénostniho perimetru
TPdA-0020 Administrator - externi

TPdA-0036 Administrator - interni

Uiga runura mvya

25. Zranitelnosti

A obdobné vydefinujte i seznam dotéenych zranitelnosti. Z pohledu hrozeb se ma
za to, ze jsou pokryty vSechny.

Seznam
{ 2:006 13. zranitelnost @ |

Vybrat vée
Z-006 13. zraniteinost

2-043 Nadifizeny se zblaznil

2:038 Nedostatecn mira nezavisié kontroly
2-036 Nedostatecnd ochrana aktiv

Z.013 Nedostate&na ochrana perimetru

Z-030 Nedostateéna Udriba aktiv

Z-031 Nedostatecné bezpeénostni povédomi uZivateld, osob i role, da
vicholného vedeni

7-034 Nednstataéné monitorovani &nnosti uZivatelil a administratons a naschonnnst adhalit &innnst kiera miize mit vily na
U riuva nvya - it - "%
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26. Souvisejici rizika

Na zakladé vybranych typovych aktiv a zranitelnosti mate pfipravenou tabulku rizik,
ktera souvisi s danym opatfenim.

Souvisejici rizika

Viechna rizika Stavajici rizika 6 Nova rizika ©
ir die typoviich aktiv - I dle Zranitelnost ~  Fillr die hrozel v i dle hodnoty - Q Hiedal
Aktivum T Zranitelnost Hrozba Hodnota rizika 2ulidini rizika

AN

TPdA-0037 Oscbni potitate, lelefony,
tablety zahruté do bezepénostnine
perimetru

24013 Nedostateéna H-005 Prostd se to

[ ) ochrana perimetru o razbije o o 0 Akceplace

TPAA-0037 Osobni potitae, telstony, —_—
2l H-018 N I
tablety zahmuté do bezepénostniho . . ::“;:?d"::ﬁ"é ° nnun: Fumysing ° o 0 Akceptace
perimetru : e "
o D
o o D®
TPAA-0037 Osobni potitace, telsfony, -
Z-013 Nedostaletna H-002 Hackersk;
tablety zahmuté do bezepénosining - - R " e Hacrersy " o o Akceptace

27. Novy dkol

V rdmci evidence opatfeni muZete také rovnou zadavat ukoly. Novy ukol zaloZite
tlacitkem vpravo.
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28. Zadani ukolu

Ukolli mGzete zadat libovolné mnozstvi. U kazdého vyplrite potfebné udaje.

Reditel Termin

fediel Termin

24.00.2025

Fediol Termin

30.00.2025

fediel

29. Dokoncit

Kliknutim na "Dokoncit" zalozZite nové opatfeni a pfipadné také vSechny nadefinované
ukoly.
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