Kybeon
Plany kontinuity

1. Plan kontinuity (Business Continuity Plan, BCP) je strategicky
dokument, ktery stanovuje postupy a opatfeni k zajisténi nepretrzitého
provozu organizace i v pfipadé mimoradnych situaci, jako jsou pfirodni
katastrofy, technologické vypadky, kybernetické utoky nebo jiné neCekané
udalosti. Cilem planu kontinuity je minimalizovat naruSeni kliCovych
operaci organizace a zajistit co nejrychlejsi navrat k normalnimu stavu.
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2. Prejdéte na "Plan kontinuity".

Byznys procesy
Inicializace BCP

Plan kontinuity

3. V tabulce vidite vSechny plany kontinuity. Hotové i pfipravené
k dokonceni z kroku Inicializace BCP.

Kéd T Nazev

BCP-001  Nedostatek zaméstnanci s potfebnou kvalifikaci na zakaznické podpole
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4. Pro upravy vybrany plan oteviete (Editovat/Revidovat).

5. Plan kontinuity se sklada z nékolika oblasti a kazda z nich ma svou
zalozku k vyplnéni.
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6. Nékteré informace budou pfedvyplnény podle hodnot v €asti Inicializace
BCP. Zde je muzete doupravit. Typicky byva vhodné upravit nazev. | zde
plati, Ze autora mizete vybrat bud z Ciselniku jiz pouzitych jmen, nebo
napsat jméno nove.

Nazew

[ Medostatek zaméstnancd s potfebnou kvalifikaci na zakaznické podpofe

7. Indikujte, s jakou pravdépodobnosti Ize vyskyt dané havarie oCekavat.
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8. Hrozba a business proces se prenesly z ¢asti Inicializace BCP.

Hrazbe

H-003

Proces

BP-002 Zakaznickd podpora

9. Pozor, nyni pfichazi mensi chytak - kdyz mate vyplnény vSechny
zakladni udaje a chcete pokracovat v praci, muzete dat "Jen ulozit" a pak
si plan znovu otevrit a pokraCovat, nebo rovnou prejit do zalozek nahore
a pokracCovat s dalSimi Castmi planu.
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10. Pro pokragovani tvorby planu kontinuity prejdéte na &ast "Uvod".

S

11. "Priority obnovy funkci" pFedstavuji strategii obnovy zakladnich
provoznich ¢innosti na nahradnim misté. Podkladem je analyza kritickych
obchodnich funkci.

Priority obaovy provoznich funkel

Tato hrozba nesouvisi primo s Zadnym IS nebo IT funkci, jejich obnova tedy neni relevantni. Prioritou je obnovit potiebné kompetence
konzultagniho tymu.
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12. "Strategie pfemisténi" predstavuje rozsah nahradnich sluzeb
s uvedenim priority jejich zavedeni.

Strategie premisténs

Premisténi na nahradni pracovisté neni pro tento typ hrozby relevantni,

13. "Nahradni provozni misto" popisuje zalozni pracovisté a jeho
vybaveni.

Vyutiti nahradniho provozniho mista neni pro tento typ hrozby relevantni.
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14. Do pole "Plan obnovy pro méné zavaznou situaci" vepiste doporuceni
pro meéne zavazny vyvoj situace, popf. seznam preventivnich opatfeni.

Plan 0bacvy pro méné zevatnou situsch

Méné zavazna situace neni pro tento typ hrozby definovana.

15. Prejdéte na zalozku "Vyskyt havarie".

Vyskyt havarie
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16. Do pole Faze obnovy - "Vyskyt havarie" popiSte Cinnosti, kterymi
organizace identifikuje a vyhlasi havarii a rozhodne o aktivaci zbytku planu
obnovy.

Vysayt havare

Havarijni stav je definovan: Doslo k nahié nedostupnosti idskych zdrojl s danou tak2e neni mozné

sluZeb. Situaci nelze fesit relokaci zdrojd. Stav je identifikovan projektovym manazerem,

17. Pfejdéte na Cast "Plan reakce".
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18. Do pole Faze obnovy - "Plan reakce" patfi strucny popis planu reakce.

Plan reance

Plén reakce je zaméfen na rychlé zmapovéni dopadi a dodrdeni smiuvnich povinnosti ohlednd informavini zdkaznika

19. V této Casti sestavte tym, pro realizaci planu reakce. Kazda radka
tabulky reprezentuje jednoho ¢lena tymu zodpovédného za realizaci planu
reakce.

Tym pro realizaci planu reakce

Organizace vytvoli tymy pro realizaci plénu reakce a rozdali jejich Gcastniky do plislusnych skupin na zakiadé jejich pracovnich pozic a tiuld. Pro kazdy tym uréi
vedouciho tymu. Kazdému zbyvajicimu &lenu tymu phidéll konkrétni roll nebo povinnost

Jméno Role/Funkce E-mail
Jmeno RoleFunkce E-mail

Vila Améaika Vedouci péte o zakazniky vila.amalka @provasvsechno.cz
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20. Novou osobu pridate tlaCitkem "Pridat kontakt".

21. Ke kazdému kontaktu vyplnte vSechny udaje. Pfi havarii nebude Cas
dohledavat detaily.

E-mail
E-mall

vila.amalka@provasvsechno.cz
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22. UpIné stejnym zpisobem dopliite daje o internich dodavatelich, ktefi
se budou na feSeni podilet...

Interni dodavatelé

Je potfeba nastavit ymi internimi d

Typ dodévky n E-mall

Emall

987 654 321 nejsou.lidi @provasvsechno.cz

23. ... a také doplite vSechny relevantni externi dodavatele vcetné vSech
kontaktnich udaju.

Externi dodavatelé

Je potfeba nastavit

Dodavatel




24. Na zaveér této Casti vytvorte step-by-step postup, jak
v pfipadé potreby reakce.

Kybeon

postupovat

Postup zajidténi reakce

Spoletnost podrobné popisuie konkrétni innosti nebo tkoly potfebné k zaisténi spravné reakce na udalost. Kazdou strategii popisuje vyétem konkrétnino souboru
&innosti a ikold potfebnych k nélezitému obnoveni.

] Cinnost Odpovédnost Doba trvini
new.table.contact activin y newtabie.contact.esponsiniiy new tabie. contact.duration
1 Aktivace plinu vedouci tymu T: do konce pracovniho dne
rewubleconctactivty  hestbiecontact respontiity P ——
2 Informovéni managementu vedouci tymu T: do konce pracowniho dne
. table contact ctiv w newtabk contact responsibil ity o abla.contact.  ducation
3 Identifikace dolgenych zakizek vedouci tymu : do konce pracowniho dne
e 1able contset netivity e tabie contact. responuinaity hew 1abie. contact durstion
4 Uvodni informace zakaznikim vedouci tymu T: do konce dalsiho pracovniho dne NEBO pode 5.

+ Piidat postup

25. Nasledné muzete prejit na zalozku "Plan kontinuity".

Plan kontinuity
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26. "Plan kontinuity" zde nejprve strucné popiste.

Plan kontinuity je zamé&fen na obnoveni y a vyjednani Easového prostoru s konkrétnimi dotdenymi
zakazniky. Mozné scénate k rychiému dopinbni kompetence (sefazeno dle priorit):

1. dopinéni konzullantd s potfebnou kompetenci z jinych oddéleni
2. dopinéni 0 s potfebnou i od smiuvnich pariner(
3. dopinéni s potfabnou od smiuvnich agentur

27. | pro tuto fazi sestavte tym. Nezapomernite na vSechny dilezité detaily,
predevsim kontaktni udaje.

Tym pro realizaci planu kontinuity

Organizace vytvoli tymy pro realizaci planu kontinuity a rozdéli jejich G¢astniky do pfislusnych skupin na zakladé jejich pracovnich pozic a tituld. Pro kazdy tym urdi
vedouciho tymu, Ka2dému zbyvajicimu Elenu tymu phidéli konkrétni roli nebo povinnost.

Jméno Role/Funkce Telefon
ambnn

Bily Kralik HR manager 321 654 987 bily kralik@provasvsechno.cz
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28. Sestavte seznam aktiv, ktera jsou nezbytna k zajisténi kontinuity.

Potfebna minimalni aktiva

Pro realizaci planu jsou nezbytna minimainé nasleduijici aktiva.

Kategorie aktiva Aktivum Komentat

29. Zadefinujte pozadavky na interni dodavatele...

y na interni

Dodavatel Poladavek
Dodavate!

Bily Krélik ramcovéa smiouva, NDA a dalsi die specifik zakazky

Dodavatel

Bily Krélik

Dosavatel
Vila Amélka
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30. ... stejné jako definujte poZzadavky na externi dodavatele.

Pernikova chaloupka nabidka konzutanti s adekvatni kompentenci

31. VSechny dulezité externi dodavatele si zde také zaevidujte.

Externi dodavatelé

Ja potfeba nastavit komunikaci s uvedenymi extemimi dodavatel|

Dodavatel Typ dodavky Teleton E-mail
Dodavatel Typ dodivky Telaton E-mail

Pernikova chaloupka HR 975 318 842 pemikova@chaloupka.cz
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32. A nasledné definujte krok za krokem postup, kterym bude kontinuita
zajisténa.

Postup zajigténi kontinuity

Spoletnost podrobné popisuje konkrétni &innosti nebo Gkoly potfebné k zajisténi kontinuity bé2njch a kiltickjch provoznich innosti. Katdou strategil popisuje vyétem
konkréiniha souboru &innosti a Gkold potfebinych k nale2itému obnaveni

¥ Cinnost
e 1abie.contact activity

Akvizice dotasnych kapacit die scénatd vyse

new 1atie.contactactivity

Kalkulace pfedpokladanich vicenaklads

ew tabio comtact activity

Komunikace zmén prostiednictvim PM

w table, contact activity

Vytvoleni a realizace planu obnovy kapacit a komp... T: 1 mésic + die redinjch kapacit

33. Po sestaveni Casti Plan kontinuity je na fadé ¢ast "Plan obnovy".

Plan obnovy
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34. Stru€né tuto Cast popiste.

35. A stejné jako v predchozich Castech zadefinujte tym pro realizaci
obnovy, jaka aktiva jsou pro tuto ¢ast dulezita...

Tym pro realizaci planu obnovy

Organizace vytvoti tymy pro realizaci piénu obnovy a rozdéli jejich GEastniky do phislusnych skupin na zakiadé jejich pracovnich pozic a ituld. Pro kazdy tym uréi

vedouciho tymu. Kazdému zbyvajicimu clenu tymu phidéli konkrétni roli nebo povinnost. + Phst lontei

Jména Role/Funkce Teleton E-mail
ména Ao Funkce
Vila Amalka Vedouci péfe o zakazniky 123 456 780 vila.amalka @provasvsechno.cz X
Iméns RolwFunkcs Teeten  Ema
Bily Krélik HR manager 987 654 321 bily kralik @provasvsechno .cz x
Potiebna minimalni aktiva

Pro realizaci planu jsou nezbytna minimalné nasledujici aktiva. -+ Piidat aktivum

Kategorie aktiva Aktivum Komentar

Komenta:
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36. A zcela stejné postupujte v ¢asti vénované pozadavkum, které mate
na interni a externi dodavatele, v€etné jejich adresare.

na interni -+ Piidat pozadavek
Dodavatel Poiadavek Popis
X
Y
| 4 Pozadavky na externi dodavatele 4 Piidat poiadavek
Dodavatel Pozadavek Popls
X

Externi dodavatelé

Je potfeba nastavit ikaci i i -+ Piidat dodavatele

Dodavatel Typ dodévky Telefon E-mail

37. Na zavér této Casti opét nadefinujte sekvenci kroku, které se maji stat,
aby byla obnova zajisténa.

Postup zajisténi obnovy

Spatetnost podrobné papisuie konkrétni Einnost nebo ikoly potfebné k obnoveni baZnjch a kriickjch provoznich &innosti. Ka2dou sirategil popisise vyétem konkrétnino
souboru &innosti a Gkl pofiebnych k nake2iému oboveni

Priorita Odpovidnost Boba trvni
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38. Dalsi ¢asti je "Zalohovani zaznamu".

Zalohovani zaznam(

39. Zde popiste strategii zalohovani nutnou k dosazZeni planovanych
parametru provozu a planu kontinuity.

Zalohovani zAznama

Zaznamy nutnd pro zapojeni novych HR do dodavky
- Projektova knihovna (RPO 8 hodin)

- Knowledge base (RPO 2 dny)
- Informace o phistupech do prostiedi zakaznika (RPO 1 tyden)
- Obchodni informace (RPO 1 tyden)




Kybeon

40. Nasleduje Cast "Plan oprav a kontroly".

41. Sem patfi strategie provadéni oprav a kontrol nutna k dosazeni
planovanych parametru provozu a planu kontinuity. Doporu€ujeme uvadét
zde zakladni informace k jednotlivym souvisejicim DRP (Disaster
Recovery Plan).

Vytvoleni Recovery Plan pro tento typ relevantni




Kybeon

42. Posledni zalozkou jsou "Pfilohy".

43. Zde mate k dispozici kontrolni seznam nejCastéjSich
kontinuity. Samoziejmé muzete pfilozit i jiné dokumenty.

(0] seznam komakil na zamésinance
() Priority obnovy
() wybaveni nanvadni lokality

() Umisténi navarinino operaénino sifediska (EOC)

([ Zwotng diledié zaznamy

() Seznamy dosavateil
() 17 reporty a prostiediy

(0 mtermace o plepravé na nanraoni lokaliy
(] Posouzen rizik a gopacis

[ Anatjza dopadi na provaz

() seznamy ukald conovy

() Pian obnovy kanceldfe

pfiloh plan(
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44. VVSechny soubory pfilozte zde. PocCet pfiloh indikuje koleCko v zahlavi.

45. Pokud mate vypinény vSechny zalozky, mazete kliknout na "Dokoncit".
Samoziejmé si mizete praci "Jen ulozit" a vratit se k ni pozdéji.
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