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Typova podpurna aktiva

Typové podpulrné aktivum je nutné pro spravnou funkénost, zpracovani, uchovani
a zaijisténi bezpecnosti primarnich aktiv. Sama o sobé podpurna aktiva netvofi hodnotu
pro organizaci. Typova aktiva jsou uméle vytvofené skupiny podpurnych aktiv, které
maiji spole¢né vlastnosti, a tato aktiva z urcitého ddvodu nechceme nebo nemuizeme
dale délit. PFi seskupovani podpurnych aktiv je tfeba vénovat pozornost také vazbam
na primarni aktiva. Provedeme vas krok za krokem postupem jejich evidence v aplikaci
MoyaKybeon.

1. Nové aktivum

Kliknéte na "Nové aktivum".
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2. Nazev

Zvolte jednoznacné a jasné pojmenovani aktiva.

3. Pomoc Al

Pokud mate povoleno pouziti Al, mize vam pomoci s vyplnénim nékterych poli.
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4. Popis

VSechna pole, ktera vyplnila Al, jsou ohraniCena fialové. Vasi povinnosti je vse
zkontrolovat a pfipadné opravit. Popis by mél byt dostate¢né podrobny a doplnit nazev
zaznamu o informace dulezité pro spravné pochopeni, co zaznam reprezentuje.

Nazev typoveno podpdrméns aktiva

Data uloZend v cloudovych sluZbch

Papis typoveno podgirnéno aktiva

Data ulozena v cloudovych sluzbach predstavuil Kiiéové informatni aktivum telemedicinské organizace, které umozfiuje
bozpetné a citiivych informaci. Tyto data jsou vyuzivana Iékafi pro poskytovéni konzultaci
na délku a jsou chranéna pomoc Sifrovacich technik a pistupovych kontrol. DOle2ité je také dodr2ovani legisiativiich

5. Garant

Garantem je fyzicka osoba povéfena organizaci k zajisténi rozvoje, pouziti
a bezpec€nosti aktiva. Ma detailni znalosti daného aktiva. Automaticky se nabizi
seznam osob, které byly v minulosti zadany, mizete ale vyplnit i novou osobu.

[arant typového podparného aktiva
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6. Gestor

Gestorem je nejvySe postaveny pracovnik organizacniho celku, pod ktery aktivum
prislusi. Ma pravomoci, aby mohl rozhodovat o nastaveni pozadavk( nutnych
pro zajisténi bezpecnosti. Automaticky se nabizi seznam osob, které byly v minulosti
zadany, muzete ale vyplnit i novou osobu.

w [ {Bestor typového podpirného aktiva

7. Kategorie podpUrného aktiva

Urceni kategorie podplrného aktiva je dllezité pro spravné sparovani s hrozbami

a zranitelnostmi. Ciselnik je mozné doplnit o jemné&;jsi &lenéni v &asti Ciselniky.

Dodavatelé

Externi systémy a sluzby
Komunikaéni prostfedky
Lidské zdroje

Objekty (aredly)
Programové vybaveni (SW)

Provozovatelé

Promyslové a fidicl systémy
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8. Typ podpurného aktiva

Z Ciselniku vyberte typ podpurného aktiva.

[c] data jako média uréena pro uloZeni & obnoveni informaénich aktiv

a) objekty

b) technické aktiva - Hardware (HW)

b) technicka aktiva - Software (SW)

b) technicka aktiva - ostatni

©) data jako média urdend pro ulozeni & obnoven! informagnich aktiv

d) zaméstnanci, ktefi se podilej| na provozu, rozvoji, spravé nebo bezpeénosti aktiva
©) procesy ICT pouzivané pro zajiéténi pottebné Grovnd kvality a bezpetnosti akiiva
1) dodavatel, kiefi se podileji na provozu, rozvoll, sprévé nebo bezpetnost aktiva

) promyslové a Fidici systémy

9. Vyznamni dodavatelé

Z Ciselniku vyberte vyznamné dodavatele a provozovatele, jichz se typové aktivum
tyka. Ciselnik dodavateld vznika automaticky na zékladé zaznamG v katalogu
zakladnich podpurnych aktiv. MUzete vybrat vice polozek.

Vyznamni dodavatelé a provozovatelé

|

Vybrat vée
Ostatni dodavatelé
Vsichni dodavatelé

PR agentura
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10. Arealy

Z &iselniku vyberte arealy, kterych se typové aktivum tyka. Ciselnik arealt vznika
automaticky na zakladé zaznamu v katalogu zakladnich aktiv. MUzete vybrat vice
polozek.

11. Rozsah ISMS

Zaskrtnéte, zda je aktivum soucasti systému fizeni bezpecénosti informaci (Information
Security Management System - ISMS).
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12. Opatieni dle 1ISO

Pokud se na aktivum vztahuji opatfeni dle ISO 27 000, zde je vSechna vyberte.

13. Opatreni dle VoKB - vySSi rezim

Pokud se na aktivum vztahuji opatfeni dle vyhlasky - vysSi rezim, zde je vSechna
vyberte.

Ogationi dle VoKB

[§7ﬁlmiwho §8 Rizenirizik @ +3
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14. Opatieni dle VOKB - niZ8i rezim

Pokud se na aktivum vztahuji opatfeni dle vyhlasky - nizSi rezim, zde je vSechna
vyberte.

Vybrat vée

§3 Systém minimaini

§ 4 Pozadavky na vrchoiné vedeni

§ 5 Bezpetnost lidskych zdrojG

§ 6 Rizenl kontinuity éinnosti

§7 Rizen plistupu
§8 Rizen identit a jejich opravnén!

§ 9 Detekce a

§ 10 Redeni kybemetickych bezpecnostnich incident(:

[Ppatieni die VoKB NP

15. Opatreni dle Provadéciho narizeni EU

Pokud se na aktivum vztahuji opatfeni dle Provadéciho nafizeni (EU) 2024/2690, zde
je véechna vyberte.

Vybrat vée

1. Politika bezpeénosti siti a informacnich systéma (&1. 21 odst. 2 pism. a) smémice (EU) 2022/2555)
1.1. Politika bezpeénosti it a informacnich systéma

1.2. Ukoly, odpovédnosti a pravomoci

2. Politika fizenl rizik (&1. 21 odst. 2 bod a) smémice (EU) 2022/2555)

2.1. Ramec pro fizeni rizik

22. Sledovéini soulady

2.3. Nezévisly prozkum bezpecnosti informaci a siti

3. Redeni incidentd (&1. 21 odst. 2 pism. b) smémice (EU) 2022/2555)

[ [Pratieni die Provadéciho naiizeni (EU) 2024/2690
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16. Vazby

Na zavér je potfeba definovat vazby na matefska primarni aktiva. Novou vazbu pfidejte
kliknutim na "+". Vazby maji pfimy vliv na hodnoceni typovych podptlrnych aktiv. Maji
tedy dopad i na analyzu rizik. Jedno typové aktivum muze podporovat - byt navazano
na vice primarnich aktiv.

w + Nové vazba

17. Vybér PA

Z Ciselniku vyberte relevantni primarni aktivum.
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18. Popis vazby

K vazbé muzete zadat slovni popis.

S —

19. Vaha

Je dulezité spravné nastavit vahu vazby. Tato informace ma vliv na vypocet
ohodnoceni typového aktiva.
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20. Gestor vazby

Také je dulezité oznadit gestora vazby. Tedy osobu, ktera je zodpovédna za definici
vazby. Automaticky se nabizi seznam osob, které byly v minulosti zadany, muzete ale
vyplnit i novou osobu.

21. Smazani vazby

Zadanou vazbu mUlzete smazat pomoci kfizku.
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22. Dokonceni

Kliknutim na "Dokoncit" zalozite noveé typové aktivum. Aby bylo mozné toto typové
aktivum vyuzit pro dalSi praci, musi byt jesté schvaleno.
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