Kybeon

Udalosti a incidenty

Kyberneticky bezpecnostni incident je naruSeni bezpecnosti aktiv v dusledku
kybernetické bezpecnostni udalosti. Jedna se o situaci, kdy byla poruSena
kyberneticka bezpec€nost. V tomto videu vam ukazeme, jak zaevidovat udalost a jak ji
zpracovat, pokud je nasledné vyhodnocena jako incident.

1. Nova udalost

Pro zaevidovani nové udalosti kliknéte na tladitko "Nova udalost".

2. Nazev

Zadejte jednoznacné a jasné pojmenovani nové udalosti.
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3. Popis

Vyplrite dostatecné podrobny slovni popis, ktery doplfiuje nazev zaznamu o informace
dllezité pro spravné pochopeni, co zaznam reprezentuije.

4. Udalost

PFi zadavani je pfipad automaticky klasifikovan jako udalost.

Tvp pipadu

Udalost
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5. Zadavatel

Zadavatelem je osoba, ktera vytvofila a zaznamenala udalost. MoyaKybeon nabizi
osoby, které jiz byly dfive v ramci systému vyuzity. MGzete vybrat z nabidky, nebo
doplnit nékoho nového.

6. Priorita

Zadejte prioritu udalosti.

[ Pricrita

nizké

stiedni

vysokd

kriticka
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7. Datum zjisténi udalosti

Zaznamenejte datum zjisténi udalosti.

DD.MM.YYYY

[-D!Wlllﬂ'iiﬁni alostilinei

kvéten 2024 ~

8. Datum zadani do MoyaKybeon

A také datum zadani do systému MoyaKybeon.

Datum zadani udalostifinci

[UU.MM.“YYY

kvéten 2024 ~
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9. Dopad

Po vyplnéni zakladnich udaju je potfeba zmapovat rozsah a dopad udalosti.

Dopad udalosti

10. Typova aktiva

Zvolte vSechna typova podpurna aktiva, ktera byla bezpe&nostni udalosti dotéena.

Fsaznam dotéenych typovych aktiv

TPdA-0014 Administrator - externi
TPdA-0013 Administrator - interni
TPdA-0006 Aplikaéni informaéni systémy ve licenci

TPdA-0022 Autonomni multifunkéni tiskova zafizeni

TPdA-0010 Bezpeénostni objekty

TPdA-0016 Cloudové Saa$S sluzby




Kybeon

11. Hrozby

Vyberte vSechny hrozby, které pfi bezpe€nostni udalosti pusobily.

Femum dotéenych hrozeb

H-013 Cileny kybemneticky Utok pomoci secidlniho inZenyrstvi, pouZiti pionaznich technik

H-012 Dlouhodobé pferudeni poskytovani sluZeb elektronickych komunikaci, dodavky elektrické
energie nebo jinych dileZitych sluZeb

H-018 Napadeni elektronické komunikace (odposlech, modifikace)
H-005 Naruseni fyzické bezpeénosti
H-008 NedodrZeni smiuvniho zévazku ze strany dodavatele

H-014 Nedostatek zaméstnanc( s potfebnou odbornou drovni,

12. Zranitelnosti

A také vyberte vSechny zranitelnosti, které bezpecnostni udalost umoznily.

‘Suznam dotéenych zranitelnosti

Z-012 Nedostateéna mira nezavislé kontroly
Z-010 Nedostatetna ochrana aktiv
2-003 Nedostateéna ochrana perimetru

2-001 Nedostateéna Gdrzba aktiv

Z-004 Nedostateéné bezpeénostni povédomi lidskych zdrojd

Z-008 Nedostate&né monitorovani ginnosti lidskych zdroj, neschopnost odhalit jejich pochybeni,
nevhodné nebo zavadné zplsoby chovani
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13. Rizika

Po nadefinovani dopadu MoyaKybeon automaticky zobrazi vSechna souvisejici rizika
z katalogu rizik.

Souvisejici rizika

Vsechna rizika (EJ) Stavajici rizika 3 Nova rizika 0

14. Dokoncit 1

Kliknutim na "Dokonéit" zaevidujete novou bezpecnostni udalost. Tu je nutno dale
vyhodnotit a rozhodnout, zda se jedna o incident (a je tedy potfeba ucinit dodatecné
kroky).
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15. Prehled

Kazdou novou udalost je potifeba schvalit a vyhodnotit.

Ukradeny notebook
U-2024-00007 ¥ Neni incident

Udalost

16. Schvaleni

Stejné jako kdekoli jinde v aplikaci, i u udalosti mate tlacitka k akci v zahlavi kazdé
detailni karty.
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17. Uzavreni

Schvalovatel rozhoduje, zda se jedna pouze o udalost. Pokud ano, tlaCitkem "Uzavfit
udalost" ji uzavie a v MoyaKybeon jiz nebude nutné podnikat dalSi kroky.

¥ Uzavfit udélost

18. Zalozeni incidentu

V pfipadé, Ze se jedna o incident, tlaCitkem "ZaloZit incident" se spusti nasledné
administrativni kroky v MoyaKybeon.

+ Zalozit incident
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19. Detaill

Pojdme se dale podivat, co je potfeba zaznamenat, pokud schvalovatel fekl, ze je
potfeba udalost preklasifikovat na incident. Detaily incidentu si oteviete z prehledu.

20. Editace

Tlacitko "Editovat" umozni doplinit do evidence dalSi provedené kroky.
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21. Typ

Muazete si vSimnout, Ze Typ pfipadu byl automaticky zménén na Incident. Tuto
klasifikaci nelze ménit.

22. Datum hlaseni

Jestlize vznikla povinnost incident nahlasit, je potfeba zaznamenat pfesné datum
nahlaseni. Pokud je datum vyplnéno, automaticky se pfepiSe hodnota polozky Hlaseni
incidentu na "Incident byl nahlasen".
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23. Analytik

Do policka "Analytik" zapiSte osobu, ktera je odpovédna za vyhodnoceni incidentu
ajeho zaznam v systému MoyaKybeon. NaSeptava¢ navrhuje naposledy pouzita
jména, mlzete ale zapsat jakékoli jméno.

24. Cislo hlaseni

Dale si zapiste interni spisové Cislo, pod kterym byl incident nahlasen.
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25. Popis feSeni

Popiste, jak byl incident feSen.

26. Zjisténi a doporuceni

Také je potfeba zaznamenat vSechna souvisejici zjisténi a doporuceni. Pro zadani
nové polozky kliknéte na "+".

Zjisténi a doporuceni
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27. Zjisténi

Struéné popiste zjisténi.

28. Doporuceni

A nasledné doplrite struény popis doporuceni.
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29. Zavaznost

Pomoci plus a minus nastavte zavaznost zjisténi.

30. Napravné opatreni

Popiste navrhované napravné opatreni.
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31. Resitel

Zadejte, kdo ma byt za realizaci opatfeni zodpovédny. Automaticky se nabizi seznam
osob, které byly v minulosti zadany, mizete ale vyplnit i novou osobu.

32. Datum

Doporucujeme také doplnit, do kdy ma byt opatfeni realizovano.

18 (19)

25 26

) Pur 1unu Lo I LoDt o

pomMmyYYY @8
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33. Zalozeni opatfeni

Zaskrtnutim této ikony muzZete automaticky zalozit dané opatfeni v katalogu opatfeni.

T

34. Dopad udalosti

Pfed dokonc€enim je potfeba zrevidovat dopad udalosti - jakych typovych aktiv, hrozeb
a zranitelnosti se incident dotkl a jaka jsou souvisejici rizika.

Searam sty ey n shoe
TPAA-0014 Administrator - axterni @ TPAA0022 Autonceni multfunkéni Bskovd zatizen @
TPAA-0025 Data uioend na zalchavacich medich @ TPA-0012 Exter uthateld ©

Sasmam dcatonpci woses
H-013 Clany kybemeticky utak pomoci socidinihe intenyratvl. pouti pioniinich technk @
plerubeni poskytovani komuniaci dodivicy slekiricke enecpie nebo jnych diseditych shted @

Semam dortenych manteinost

pochybeni nevhodné nebo zévadnd zpisaby chovan @

Souvisejici rizika
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35. Dokonceni

Kliknutim na Dokon it uzaviete zpracovani incidentu v aplikaci MoyaKybeon.
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