Kybeon

Zranitelnosti

Zranitelnost je slabé misto aktiva nebo slabé misto bezpelnostniho opatfeni, které
muZe byt zneuzito jednou nebo vice hrozbami. Tento pridvodce vam ukaze, jak zadat
novou zranitelnost do aplikace MoyaKybeon.

1. Nova zranitelnost

Pro zaevidovani nové zranitelnosti kliknéte na tlacitko "Nova zranitelnost".

2. Nazev

Zvolte jednoznacné a jasné pojmenovani noveé zranitelnosti.

Wazew
[ Nizké zabezpeteni aredld
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3. Pomoc Al

Pokud mate povoleno pouZiti Al, mize vam pomoci s vyplnénim nékterych poli.

4. Popis

VSechna pole, ktera vyplnila Al, jsou ohraniCena fialové. Vasi povinnosti je vSe
zkontrolovat a pfipadné opravit. Popis by mél byt dostatecné podrobny a doplnit nazev
zaznamu o informace dulezité pro spravné pochopeni, co zaznam reprezentuje.

Popis.

Nizko arealy tiziko pro 2ejména v oblasti telemediciny, kde je dblezita
ochrana cigivych osobnich (dajd pacientd. Zranitelnost se projevuje nedostatetnou kontrolou fyzického pristupu do prostor,
Které obsahull technologicka zatizeni a citlivé Informace. To maze vést k neautorizovanému plistupu, krade2i dat nebo




Kybeon

5. Skupina zranitelnosti

Z Ciselniku vyberte, do jaké skupiny zranitelnost spada.

Nedostatetna (drzba aktiv
Zastaralost akiiv
Nedostatecna ochrana perimetru

Nedostatetné bezpetnostni povédomi uzivateld,
wvreholného vedeni

Nedostateéné zalohovani

Nevhodné nastaveni plistupovyich opravnéni

Nedostateéné postupy a procesy pro uddlosti a

bezpednostnich incidentd

Nedostatecné monitorovani &innost uZivateld a administrator( a neschopnost odhalit &innost, ktera maze mit viv na

e )

6. Priklady zranitelnosti

Vypiste pfiklady, jak se muze zranitelnost projevit.

Piiklady raniielnosti

Nedostatetné zabezpedeni vstupnich bodl do areélu umaknilo y vStup 050b mimo

Fyzické zamky na dvefich jsou snadno ¥ cot vedio k nékolika s kradei zafizeni
Chybéjici bezpetnastni kamery v citivjch oblastech vedly k. i
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7. Administrator

Administratorem zranitelnosti je osoba, ktera je zodpovédna za jeji evidenci, spravné
posouzeni a hodnoceni. Automaticky se vam nabizi seznam osob, které byly
v minulosti zadany, muzete ale vyplnit i novou osobu.

8. Areal

Pokud se zranitelnost tyka arealu, vyberte je z Ciselniku.

-

Vaechny aredly

Kancelafe Pisek

Kancelafe Praha Washingtonova 5
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9. Zranitelnost dle vyhlasky

Zaskrtnéte, zda se jedna o zranitelnost pfimo uvedenou vyhlasce.

() Zranitelnost dle vyhlasky

10. Dotéené skupiny podpurnych aktiv.

Z Ciselniku vyberte vSechny skupiny podpUrnych aktiv, na které zranitelnost pUsobi.

[ Dotéené skupiny

Aplikace

Dodavatelé

Externi systémy a sluzby
Komunikaéni prostfedky
Lidské zdroje

Objekty (aredly)

Programové vybaveni (SW)

Provozovatelé

| Prumyslové a fidici systémy

|
! Technické vybaveni HW

a8 ruvinie
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11. PlUsobnost

Zvolte, zda dana zranitelnost plsobi na dostupnost, divérnost, integritu &i ztratu dat.

() Pasobi na dostupnost

() Puiisobi na divéryhodnost

() Pasobi na integritu

[0 Pusobi na ztratu dat

12. Hodnoceni

Z Ciselniku vyberte hodnoceni zranitelnosti.

0-Zadna
1- Nizka
2 - Stredni

3 - Vysoka

4 - Kriticka
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13. Popis hodnoceni

Ke zvolenému hodnoceni se automaticky doplni slovni popis hodnoceni.

@ Zraniteinost je pravdépodobna aZ velmi pravdépodobna. Bezpetnostni opatieni existui, ale jefich Géinnost nepokrjva
viechny polfebné aspekly a neni pravidelng kontrolovana. Jsou znamé diléi usp&né pokusy o prekonani

bezpetnostnich opatfeni.

14. Vlasti popis hodnoceni

Na zavér mate jeSté moznost doplnit hodnoceni zranitelnosti o vlastni slovni popis.

Popis hodnoceni zranitelnosti
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15. Kliknutim na "Dokoncit" zaevidujete novou zranitelnost.

Kliknutim na "DokonCit" zaevidujete novou zranitelnost.
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